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[bookmark: _Toc531278126]一、产品简介
WAPPSEC安全罩是广州市安鸿网络科技有限公司的关于服务器安全防护及运维管理的解决方案，是一款CS架构进行管理的产品，通过客户端支持windows/linux服务器跨平台实时、批量、远程安全管理。WAPPSEC会7*24小时无间断守护业务系统，持续对企业业务系统进行学习并识别业务的风险点，通过防御模块减少风险面，在检测到未知威胁和业务资产变更时，能自动调整安全策略，帮助用户有效抵御CC攻击、SQL注入、XSS跨站攻击、溢出攻击、暴力破解、提权等黑客攻击，及病毒、木马、后门等恶意代码。发生安全事件后，WAPPSEC安全罩能自动回溯攻击过程，并形成事件分析报告，为企业提供入侵取证及攻击源分析的能力。进而形成“业务资产管理—风险识别—安全防御—威胁感知—攻击事件回溯”的一体化安全防御体系。
	功能列表
	功能清单

	应用防护
	网站漏洞防护、网站后台防护、抗CC攻击、敏感词过滤、网站防盗链、防多线程下载、自定义CDN、高级防护、域名恶意解析防护

	系统防护
	一键巡检、操作系统加固、自身防护、文件上传防护、文件防篡改、文件监控与防护、服务器优化、服务器漏洞修复、IP黑白名单、防端口扫描

	工具箱
	系统资源监控、网站性能监控

	防护日志
	查询、导出、查看临时被封IP


[bookmark: _Toc531278127]二、运行环境
[bookmark: _Toc531278128]1、硬件环境
X86构架的服务器或兼容机，512MB或更高容量的内存，500M以上空余硬盘空间。
[bookmark: _Toc531278129]2、软件环境
（1）操作系统
WAPPSEC安全罩服务器端支持Windows 2003 SP3和以上Windows全系列服务器操作系统，及CentOS、Ubuntu、Redhat、SUSE、中标麒麟等超过60个Linux发行版本。
[image: ]
Windows目前支持版本：WindowsXP，Windows Vista，Windows7，Windows8，Windows10，Windows sever 2003，Windows sever 2008，Windows sever 2012，Windows sever 2016；
红帽/Centos目前支持版本：从4.0到7.0的系列的版本都支持；
SUSE目前支持版本：只支持10,11,12系列的版本；
Ubuntu目前支持版本：从8.0到18.0的系列的版本都支持；
中标麒麟目前支持版本：支持6.0、7.0系列的版本，就算不支持 提供内核版本进行编译。 
除了以上的操作系统类型，其他操作系统（比如AIX）都不支持。   
[bookmark: _Toc503895153]（2）虚拟化架构
WAPPSEC安全罩除了对实体服务器、VPS和云主机等混合环境实施集中管理和监控，还支持OpenStack等云操作平台，Xen、Hyper-V、Vmware等虚拟化架构，以及大部分云厂商自主开发的云主机虚拟化架构。
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（3）WEB中间件
完美支持IIS、Apache、Nginx、Tomcat及Weblogic等主流Web中间件。
[image: ]
（4）wappsec支持的Linux内核版本
wappsec对于Linux系统的支持主要以内核版本而不以系统的版本信息为主，即"uname -a"所显示的版本信息。
（一）CentOS/RedHat Linux
a.CentOS 7/RedHat Linux 7
	3.10.0-693.el7.x86_64
	3.10.0-514.2.2.el7.x86_64
	3.10.0-327.el7.x86_64

	3.10.0-229.el7.x86_64
	3.10.0-123.el7.x86_64
	　


b．CentOS 6/RedHat Linux 6
	x86
	x64

	2.6.32-696.el6.i686
	2.6.32-696.el6.x86_64

	2.6.32-642.el6.i686
	2.6.32-642.el6.x86_64

	2.6.32-573.el6.i686
	2.6.32-573.el6.x86_64

	2.6.32-504.el6.i686
	2.6.32-504.el6.x86_64

	2.6.32-431.el6.i686
	2.6.32-431.el6.x86_64

	2.6.32-358.el6.i686
	2.6.32-358.el6.x86_64

	2.6.32-279.el6.i686
	2.6.32-279.el6.x86_64

	2.6.32-220.el6.i686
	2.6.32-220.el6.x86_64

	2.6.32-131.el6.i686
	2.6.32-131.el6.x86_64

	2.6.32-71.el6.i686
	2.6.32-71.el6.x86_64


c. CentOS 5/RedHat Linux 5
	x86
	x64
	x86_pae

	2.6.18-416.el5-i686
	2.6.18-416.el5-x86_64
	2.6.18-416.el5PAE-i686

	2.6.18-412.el5-i686
	2.6.18-412.el5-x86_64
	2.6.18-412.el5PAE-i686

	2.6.18-411.el5-i686
	2.6.18-411.el5-x86_64
	2.6.18-411.el5PAE-i686

	2.6.18-410.el5-i686
	2.6.18-410.el5-x86_64
	2.6.18-410.el5PAE-i686

	2.6.18-409.el5-i686
	2.6.18-409.el5-x86_64
	2.6.18-409.el5PAE-i686

	2.6.18-408.el5-i686
	2.6.18-408.el5-x86_64
	2.6.18-408.el5PAE-i686

	2.6.18-407.el5-i686
	2.6.18-407.el5-x86_64
	2.6.18-407.el5PAE-i686

	2.6.18-406.el5-i686
	2.6.18-406.el5-x86_64
	2.6.18-406.el5PAE-i686

	2.6.18-404.el5-i686
	2.6.18-404.el5-x86_64
	2.6.18-404.el5PAE-i686

	2.6.18-402.el5-i686
	2.6.18-402.el5-x86_64
	2.6.18-402.el5PAE-i686

	2.6.18-400.el5-i686
	2.6.18-400.el5-x86_64
	2.6.18-400.el5PAE-i686

	2.6.18-398.el5-i686
	2.6.18-398.el5-x86_64
	2.6.18-398.el5PAE-i686

	2.6.18-371.el5-i686
	2.6.18-371.el5-x86_64
	2.6.18-371.el5PAE-i686

	2.6.18-348.el5-i686
	2.6.18-348.el5-x86_64
	2.6.18-348.el5PAE-i686

	2.6.18-308.el5-i686
	2.6.18-308.el5-x86_64
	2.6.18-308.el5PAE-i686

	2.6.18-274.el5-i686
	2.6.18-274.el5-x86_64
	2.6.18-274.el5PAE-i686

	2.6.18-238.el5-i686
	2.6.18-238.el5-x86_64
	2.6.18-238.el5PAE-i686

	2.6.18-194.el5-i686
	2.6.18-194.el5-x86_64
	2.6.18-194.el5PAE-i686

	2.6.18-164.el5-i686
	2.6.18-164.el5-x86_64
	2.6.18-164.el5PAE-i686

	2.6.18-128.el5-i686
	2.6.18-128.el5-x86_64
	2.6.18-128.el5PAE-i686

	2.6.18-92.el5-i686
	2.6.18-92.el5-x86_64
	2.6.18-92.el5PAE-i686

	2.6.18-53.el5-i686
	2.6.18-53.el5-x86_64
	2.6.18-53.el5PAE-i686

	2.6.18-8.el5-i686
	2.6.18-8.el5-x86_64
	2.6.18-8.el5PAE-i686


d. CentOS 5-Xen/RedHat Linux 5-Xen
	x86
	x64

	2.6.18-416.el5xen-i686
	2.6.18-416.el5xen-x86_64

	2.6.18-412.el5xen-i686
	2.6.18-412.el5xen-x86_64

	2.6.18-411.el5xen-i686
	2.6.18-411.el5xen-x86_64

	2.6.18-410.el5xen-i686
	2.6.18-410.el5xen-x86_64

	2.6.18-409.el5xen-i686
	2.6.18-409.el5xen-x86_64

	2.6.18-408.el5xen-i686
	2.6.18-408.el5xen-x86_64

	2.6.18-407.el5xen-i686
	2.6.18-407.el5xen-x86_64

	2.6.18-406.el5xen-i686
	2.6.18-406.el5xen-x86_64

	2.6.18-404.el5xen-i686
	2.6.18-404.el5xen-x86_64

	2.6.18-402.el5xen-i686
	2.6.18-402.el5xen-x86_64

	2.6.18-400.el5xen-i686
	2.6.18-400.el5xen-x86_64

	2.6.18-398.el5xen-i686
	2.6.18-398.el5xen-x86_64

	2.6.18-371.el5xen-i686
	2.6.18-371.el5xen-x86_64

	2.6.18-348.el5xen-i686
	2.6.18-348.el5xen-x86_64

	2.6.18-308.el5xen-i686
	2.6.18-308.el5xen-x86_64

	2.6.18-274.el5xen-i686
	2.6.18-274.el5xen-x86_64

	2.6.18-238.el5xen-i686
	2.6.18-238.el5xen-x86_64

	2.6.18-194.el5xen-i686
	2.6.18-194.el5xen-x86_64

	2.6.18-164.el5xen-i686
	2.6.18-164.el5xen-x86_64

	2.6.18-128.el5xen-i686
	2.6.18-128.el5xen-x86_64

	2.6.18-92.el5xen-i686
	2.6.18-92.el5xen-x86_64

	2.6.18-53.el5xen-i686
	2.6.18-53.el5xen-x86_64

	2.6.18-8.el5xen-i686
	2.6.18-8.el5xen-x86_64


（二）Ubuntu
	x86
	x64
	x86
	x64

	4.13.0-15-generic
	4.13.0-15-generic
	4.10.0-37-generic
	4.10.0-37-generic

	4.10.0-20-generic
	4.10.0-20-generic
	4.10.0-19-generic
	4.10.0-19-generic

	4.8.0-59-generic
	4.8.0-59-generic
	4.8.0-58-generic
	4.8.0-58-generic

	4.8.0-39-generic
	4.8.0-39-generic
	4.8.0-22-generic
	4.8.0-22-generic

	4.4.0-97-generic
	4.4.0-97-generic
	4.4.0-96-generic
	4.4.0-96-generic

	4.4.0-93-generic
	4.4.0-93-generic
	4.4.0-92-generic
	4.4.0-92-generic

	4.4.0-91-generic
	4.4.0-91-generic
	4.4.0-89-generic
	4.4.0-89-generic

	4.4.0-87-generic
	4.4.0-87-generic
	4.4.0-83-generic
	4.4.0-83-generic

	4.4.0-81-generic
	4.4.0-81-generic
	4.4.0-79-generic
	4.4.0-79-generic

	4.4.0-78-generic
	4.4.0-78-generic
	4.4.0-77-generic
	4.4.0-77-generic

	4.4.0-75-generic
	4.4.0-75-generic
	4.4.0-63-generic
	4.4.0-63-generic

	4.4.0-62-generic
	4.4.0-62-generic
	4.4.0-31-generic
	4.4.0-31-generic

	4.2.0-27-generic
	4.2.0-27-generic
	4.2.0-16-generic
	4.2.0-16-generic

	3.19.0-74-generic
	3.19.0-74-generic
	3.19.0-73-generic
	3.19.0-73-generic

	3.19.0-15-generic
	3.19.0-15-generic
	3.16.0-30-generic
	3.16.0-30-generic

	3.16.0-23-generic
	3.16.0-23-generic
	3.13.0-86-generic
	3.13.0-86-generic

	3.13.0-85-generic
	3.13.0-85-generic
	3.13.0-44-generic
	3.13.0-44-generic

	3.13.0-34-generic
	3.13.0-34-generic
	3.13.0-32-generic
	3.13.0-32-generic

	3.13.0-24-generic
	3.13.0-24-generic
	3.11.0-15-generic
	3.11.0-15-generic

	3.11.0-12-generic
	3.11.0-12-generic
	3.8.0-29-generic
	3.8.0-29-generic

	3.8.0-19-generic
	3.8.0-19-generic
	3.5.0-23-generic
	3.5.0-23-generic

	3.5.0-17-generic
	3.5.0-17-generic
	3.2.0-29-generic
	3.2.0-29-generic

	3.2.0-23-generic
	3.2.0-23-generic
	3.0.0-12-generic-pae
	3.0.0-12-server

	2.6.38-8-generic-pae
	2.6.38-8-server
	2.6.35-19-generic-pae
	2.6.35-19-server

	2.6.32-38-generic-pae
	2.6.32-38-server
	2.6.32-33-generic-pae
	2.6.32-33-server

	2.6.32-28-generic-pae
	2.6.32-28-server
	2.6.32-24-generic-pae
	2.6.32-24-server

	2.6.32-21-generic-pae
	2.6.32-21-server
	2.6.31-14-generic-pae
	2.6.31-14-server

	2.6.28-11-generic-pae
	2.6.28-11-server
	2.6.27-7-server
	2.6.27-7-server

	2.6.24-26-server
	2.6.24-26-server
	2.6.24-24-server
	2.6.24-24-server

	2.6.24-23-server
	2.6.24-23-server
	2.6.24-16-server
	2.6.24-16-server


（三）Suse Linux
	OS
	x86
	x64

	suse 12
	------
	3.12.28-4-default

	suse 11 sp3
	3.0.76-0.11-pae
	3.0.76-0.11-default

	suse 11 sp2
	3.0.13-0.27-pae
	3.0.13-0.27-default

	suse 11 sp1
	2.6.32.12-0.7-pae
	2.6.32.12-0.7-default

	suse 11
	2.6.27.19-5-pae
	2.6.27.19-5-default

	suse 10 sp3
	2.6.16.60-0.54.5-default
	2.6.16.60-0.54.5-smp

	suse 10 sp2
	2.6.16.60-0.21-default
	2.6.16.60-0.21-smp

	suse 10 sp1
	2.6.16.46-0.12-default
	2.6.16.46-0.12-smp

	suse 10
	2.6.16.21-0.8-default
	2.6.16.21-0.8-smp


[bookmark: _Toc531278130]三、安装指南
主要介绍wappsec的安装，包括客户端、服务器端及各防护插件安装方法。wappsec采用了CS架构的方式进行管理，节省服务器端资源占用，需要安装服务器端和PC客户端，通过PC客户端进行管理。
[bookmark: _Toc531278131]（一）PC客户端安装说明
目前wappsec产品客户端最新安装版本为anhong_gui_setup_3.1.18.10，安装包大小8.7MB，安装所需空间50MB左右。运行安装文件，在安装界面选择安装路径，如不需要修改则以默认路径进行安装。如下图所示：
[image: ]
[image: ]
此处会弹出输入云中心地址的页面，需要输入云中心的地址或域名
[image: ]
安装成功后，进入到wappsec客户端的安装目录，打开config.xml文件修改端口配置，修改配置文件后保存，打开客户端选择“登录云中心”或“单机管理”方式登录，登录云中心需要云中心的账号和密码，单机管理需要输入服务器IP地址、用户名和密码。如下图所示：
[image: ]
Wappsec产品PC客户端的登录界面如下：
Wappsec产品PC客户端支持登录云中心管理和单机管理两种方式。
（1）“登录云中心”管理
[image: ]
（2）单机管理
[image: ]
[bookmark: _Toc531278132]（二）服务器端安装说明
1、Windows服务器端安装说明
安装前需要保证服务器端与wappsec云中心的555端口通信保持畅通，可以通过命令telnet 云中心地址 555检查是否连通。
Windows下安装telnet客户端的方法如下：
（1）telnet在Windows下默认是不开启的，所以需要我们自己手动开启。我们点击“开始菜单”，找到进入“控制面板”
[image: ]
（2）在“控制面板”中，找到“程序和功能”，点击进入；进入后左侧有“打开或关闭Windows功能”，点击进入
[image: ]
[image: ]
勾选“Telnet客户端”选项，点击“确定”按钮进行安装，
[image: ]
[image: ]
安装过程中可能需要操作系统的安装文件，安装完成后就可以使用telnet命令了，要在cmd命令行下输入。
目前wappsec产品Windows服务器端最新安装版本anhong_agent_setup_3.1.18.10，运行安装文件，在安装界面选择安装路径，如不需要修改则以默认路径进行安装，在安装界面选择安装路径及wappsec的监听端口，如不需要修改则以默认值进行安装。如下图所示：
[image: ]
[image: ]
安装完成后会弹出加入云中心的页面，已经注册了wappsec云中心账号，则输入账号和密码；如未注册则点击“立即注册”进行注册，注册成功后加入云中心；或“跳过”以后通过PC客户端将服务器添加到云中心进行管理。
[image: ]
[image: ]
Windows命令行安装
假设安装包所在的位置C：\users\Administrator\Desktop，则打开cmd使用命令行，cd C：\users\Administrator\Desktop
[image: ]
[image: ]
anhong_agent_setup_3.1.18.10为安装包名称 
c为云中心域名 
u为登录云中心账号
p为密码
[image: ]
Windows服务器端安装成功后，会绑定一个云中心账号，运行安装目录下[image: ]应用程序，可以手工绑定账号。进入如下界面：
[image: ]
输入云中心的账号和密码进行注册，注册后在云中心登录后可以看到该服务器并进行管理。
[image: ]
2、Linux服务器端安装说明
安装前需要保证服务器端与wappsec云中心的443端口通信保持畅通，可以通过命令telnet cloud.wappsec.com 443检查是否连通。
目前wappsec产品Linux服务器端最新安装版本分为32位wappsec_defence_agent_3.0.63.15_32bit.tar.gz和64位wappsec_defence_agent_3.0.63.15_64bit.tar.gz，安装过程如下：
检查并关闭selinux，否则无法安装。
1) 检查selinux状态
# getenforce ##如果显示参数为disabled则为成功关闭
2）修改/etc/sysconfig/selinux文件，将enforcing改为disabled重启服务器，如果不想重启系统，使用命令setenforce 0，
如已经是disabled则省略此步。
# vi /etc/sysconfig/selinux
[image: ]
解压文件，得到安装包文件。
x86：wappsec_defence_agent_3.0.63.15_32bit.tar.gz
x64：wappsec_defence_agent_3.0.63.15_64bit.tar.gz
[image: ]
进入到安装目录，查看安装文件
[image: ]
给install安装文件赋予可执行权限chmod +x install
执行安装
./install -c ahsec1.wappsec.com -u username -p password
说明：-c云中心地址，-u云中心账户名，-p云中心登录密码
安装完成后，查看服务器是否启动ps -ef|grep wappsec
wappsec服务启动/停止/重启/状态
service wappsec start/stop/restart/status
wappsec服务卸载
/usr/local/wappsec/uninstall
[bookmark: _Toc531278133]（三）Nginx版本支持说明
Wappsec目前只支持以下版本的nginx，其他版本不支持。
Niginx1.0.*、Nginx1.2.*、Nginx1.4.*、Nginx1.6.*-Nginx1.11.*。
[image: ]
[bookmark: _Toc531278134]（四）JspAgent使用说明
[bookmark: _Toc531278135]1、JSPAgent简介
JSPAgent主要功能有两项：
（1）漏洞防护功能 ：
	1） 针对 Struts2 远程命令执行和文件上传漏洞的防护。
	2） 针对 WebLogic 对象反序列化漏洞的防护。
	3） 针对命令执行漏洞的防护
	4） 针对任意文件读取漏洞的防护
	5） 针对文件上传漏洞的防护
	6） 针对SQL注入漏洞的防护
（2）动态（基于行为）识别JSP 类型的Webshell。
注意：
（1）Web容器使用的Java(jdk或jre)的版本需1.6 及 以上。
（2）SQL注入防护目前支持的数据库包括：Mysql、 Oracle、 Sqlserver、 Postgresql 四种。
[bookmark: _Toc531278136]2、JSPAgent工作原理
利用JAVA虚拟机启动选项：-javaagent，使 jspAgent.jar可以跟踪处理 web 请求上下文， 并针对可疑行为， 做出相应的动作。
[bookmark: _Toc531278137]3、JSPAgent安装说明


[bookmark: _Toc531278138]四、功能说明
Wappsec作为一款服务器安全产品，简单易用，操作特简单。本章介绍wappsec的各项功能和作用，方便用户快速查看和解决问题。
Wappsec新版安装包直接升级安装不会清除或覆盖以前版本的配置，如果卸载以前的版本再安装新版，则以前版本的配置会清除。
[bookmark: _Toc531278139]（一）“添加服务器”操作说明
通过PC客户端“登录云中心”方式登录，在“批量管理”界面点击“添加服务器”。
[image: ]
在弹出的窗口中输入服务器IP或域名、端口号（端口号是wappsec连接的端口号，未改过则默认为5555）、服务器别名、登录账户和密码；保存后即可添加到PC客户端，同时添加到云中心。
[image: ]
除了在PC客户端进行添加外，在服务器端也可以将服务器添加到云中心账户中。

[bookmark: _Toc531278140]（二）“删除服务器”操作说明
对于已离线的服务器或者不再使用的服务器，wappsec通过PC客户端和web端都可以进行删除操作。
PC客户端：登录PC客户端在批量管理的界面选中要删除的服务器，点击“更多”-“删除服务器”，服务器即从列表中删除。云中心也同步删除该服务器。
[image: ]
云中心：登录云中心，进入服务器管理界面，选中要删除的服务器，点击“删除”，服务器即被删除。同时登录PC客户端也可以看到该服务器被删除。
[image: ]
[bookmark: _Toc531278141]（三）“PC端远程登录”操作说明
PC客户端通过云中心登录wappsec，“批量管理”页面的服务器信息后会看到远程连接的图标，点击后会打开远程连接登录界面。
[image: ]
远程登录管理界面输入要登录服务器用户名和密码。
远程登录Windows服务器：
[image: ]
ssh登录Linux服务器：
[image: ]
[bookmark: _Toc531278142]（四）“重启Web”和“常用设置”功能操作
wappsec是通过PC客户端连接服务器端进行管理的方式，在PC客户端添加了“重启Web”和“常用设置”功能。
1、重启web
选定服务器，就可重启选定服务器上指定的web服务，如下图：
[image: ]
2、选定服务器，也可对选定服务器做常规设置，如下图
[image: ]
如果想要管理某台服务器可以选定它，然后点击“管理”按钮
[image: ]
进入单台服务器的管理界面，如下图：
[image: ]
[bookmark: _Toc531278143]（五）“实时监控”功能说明
“实时监控”功能，可以对所管理服务器的CPU、内存、网络IO进行监控；并对服务器的性能进行整体监控，及时定位异常的资源使用或异常的服务器，快速进行问题排查和解决。
该功能默认为无监控项，需用户自定义添加监控的服务器和监控的项，通过“新增监控”添加要监控的服务器和监控的项。
[image: ]
点击“新增监控”
[image: ]
选择需要监控的类型和服务器
[image: ]
添加完成保存后，可以看到监控效果
[image: ]
对于特定的监控项可以通过双击进行放大，进行专项监控。
[image: ]
当添加的监控项较多且部分服务器不需要继续监控，则可以对不需要监控的项进行删除；如所有监控项都需要删除则右键“删除全部监控”。
[image: ]
[bookmark: _Toc531278144]（六）“一键巡检”功能操作
“一键巡检”主要是对服务器和网站进行全面扫面，对服务器和网站存在的安全隐患进行检查并修复。服务器安全主要针对计划任务、账户（登录账户、克隆账户、隐藏账户）及wappsec各功能开启状态进行检查和修复；网站安全主要针对网页木马、网站挂马和暗链黑链进行检查和修复。
登录wappsec，打开具体服务器信息界面，在右边可以看到一键巡检功能。
[image: ]
巡检结束后会给出一个详细的巡检结果并对当前的安全情况给出分数；返回首页还会看到巡检的时间和对巡检的概述。
[image: ]
针对查出的问题，既可以“一键修复”也可以针对具体的问题进行详细操作。选择查看详情可以看到该问题项的具体内容，并可将其下载到本地进行分析；对于可疑外链和网站挂马，如果是可信任的项则加入信任域。选择“一键修复”后，针对外链和挂马进一步判断是否为信任项，将非信任项勾选后进行“一键修复”。修复过程中还可以看到修复的进度。
[image: ]
为避免误操作而导致一些不需要修复的项被修复掉，wappsec在巡检设置里提供了隔离列表，已修复的项都可以在隔离列表中看到并对误操作的项进行还原。同时也可以对已确认的项进项删除。
[image: ]
除了“一键修复”外，还可以针对单条危险项进行修复、忽略和查看详情。
[image: ]
对于当前阶段不需要巡检到的项可以进行忽略，这样在下次巡检的时就不会巡检该项。当需要巡检并修复时，可以从巡检结果中的已忽略项中取消，或者在巡检设置的文件忽略列表中进行取消
[image: ]
[image: ]
点击“查看详情”可以看到问题项的具体编码内容，并且可以将问题项下载到本地进行分析。
[image: ]
巡检的可疑外链中会有用户自定义的友链等域名，对于这样的域名可以点击加入信任域中，以后巡检中针对这样的域名不再列出。而加入信任域名的项在“设置-巡检设置-信任域名设置”中可以看到；当不再信任时，可以进行删除。
[image: ]
巡检时会占用一部分系统资源，wappsec提供了2种巡检模式（空闲模式、极速模式），用户可以根据自己服务器的实际情况在“Web巡检设置”中选择巡检的模式。同时还可以自定义巡检的站点（默认为所有站点）及文件类型。
[image: ]
wappsec支持自动巡检，可以设置在服务器资源占用较小的时间内进行巡检。
[image: ]
考虑到文件较多时巡检时间较长，用户无法一直待在机器旁，巡检意外中断而不知；wappsec特意添加了巡检中断的友情提示，登录wappsec就可以看到。
[image: ]
[bookmark: _Toc531278145]（七）应用防护
[bookmark: _Toc531278146]1、“网站漏洞防护”功能说明
wappsec“网站漏洞防护”功能通过漏洞防护（防SQL注入、XSS防护、漏洞攻击防护）、Web服务器溢出攻击防护、Web服务器文件名解析漏洞防护、禁止浏览畸形文件、仅允许下列请求、禁止下载特定类型文件、网页浏览实时防护等功能防止黑客利用Web服务器或Web应用程序的漏洞入侵服务器。同时网站例外名单功能还可以对误判而拦截的用户请求进行放行，并且允许自定义拦截页面提示信息，充分考虑到了用户体验和用户需求。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web工具箱”，打开“网站漏洞防护”功能。
[image: ]
[bookmark: _Toc531278147]（1）“SQL防注入”功能设置
该功能通过匹配SQL注入、XSS攻击等攻击类型特征库对用户输入进行过滤，从而实现防止攻击保护网站的目的。
我们主要通过SQL防注入的默认防护规则为例通过相应的攻击实例来介绍该功能设置。
XSS防护和防漏洞攻击设置与SQL防注入设置相同。
（1）开启SQL防注入规则的“防止简单的and or方式注入”的“检测URL”
[image: ]
在浏览器的地址栏输入SQL注入的命令 and 1=1进行注入，如下图
[image: ]
输入该条命令后，浏览器弹出wappsec拦截界面。每当有类似的SQL注入时，wappsec会弹出该拦截提示界面及提示信息。
[image: ]
wappsec的防护日志下可以看到对应的日志。
[image: ]
（2） 开启SQL防注入规则的“防止简单的and or方式注入”的“检测Cookie”。
[image: ]
使用工具burp获取Cookie，修改Cookie值后继续访问。
[image: ]
访问后会弹出与“检测URL”一样的拦截页面。同时在防护日志会生成对应的拦截日志。   
（3）开启SQL防注入规则的“防止简单的and or方式注入”的“检测Post”。
[image: ]
在http协议中，搜索是Post方式提交请求；所以在搜索框中输入注入语句“? and 1=1”并提交。
[image: ]
提交后部分网站会弹出与“检测URL”一样的拦截页面，部分网站会禁止提交请求，一直显示提交中。同时在防护日志会生成对应的拦截日志。
（4）除了默认的规则，我们还设置了自定义添加规则的功能，方便用户自己调整规则，充分加强了用户的自由度。
[image: ]
提交自定义请求访问页面时，同SQL注入防护一样，会返回拦截页面及生成防护日志。
[image: ]
[image: ]
当配置的注入规则较为复杂而影响网站正常使用时，可以通过“设置中心”恢复默认配置，以使网站可以正常使用。
[image: ]
[bookmark: _Toc531278148]（2）“Web服务器溢出攻击防护”说明
“Web服务器溢出攻击”通常指缓冲区溢出攻击，黑客通常利用向程序输入缓冲区写入使之溢出的内容从而破坏程序运行并取得程序乃至系统的控制权。用户可以通过开启wappsec的“Web服务器溢出攻击防护”功能抵御类似的攻击，从而防止黑客获取系统的控制权。
开启“Web服务器溢出攻击防护”功能：
[image: ]
在浏览器地址栏输入超长URL，进行溢出攻击。
[image: ]
同时，在云防护日志中可以看到对应日志。
[image: ]
[bookmark: _Toc531278149]（3）“文件名解析漏洞防护”说明
黑客可以上传类似wooyun.asp;.jpg、wooyun.php.owf.rar的可执行脚本文件，利用IIS和Apache的解析漏洞，使脚本文件执行从而获取系统权限，威胁网站的安全。用户可以通过开启wappsec的“Web服务器文件名解析漏洞防护”功能防止黑客利用这些漏洞对服务器进行攻击，对黑客类似攻击行为进行拦截。
开启“Web服务器文件名解析漏洞防护”功能：
[image: ]
在浏览器地址栏输入含有wooyun.asp;.jpg的URL进行访问
[image: ]
同时，在wappsec防护日志中可以看到对应的日志
[image: ]
[bookmark: _Toc531278150]（4）“禁止浏览畸形文件”功能设置
黑客通过构造类似com1.php;jpg之类的畸形文件的后缀名上传到服务器上再结合IIS的解析特性即可成功执行代码，然后获取必要的网站配置等信息威胁网站的安全。用户可以通过开启wappsec的“禁止浏览畸形文件”功能抵御类似的攻击，保护网站服务器的安全。
开启“禁止浏览畸形文件”功能：
[image: ]
在浏览器地址栏输入含有com1.php;jpg的URL进行访问
[image: ]
同时，在wappsec安全防护日志中可以看到对应的拦日志。
[image: ]
[bookmark: _Toc531278151]（5）“仅允许下列请求类型”说明
网络传输中主要通过HTTP协议进行传输。但是熟悉HTTP协议的黑客可以通过构造或伪装一些请求进行攻击，如使用PUT请求将危险代码传送到网站上，从而威胁到网站的数据。用户可以通过开启wappsec的“仅允许下列请求”功能，一些不需要的请求进行提交，来有效抵御类似的攻击，保护网站服务器的安全。
开启“仅允许下列请求”功能：
[image: ]
使用Fiddler Web Debugger工具发送不允许的OPTIONS请求
[image: ]
同时，在wappsec防护日志中可以看到对应的日志。
[image: ]
[bookmark: _Toc531278152]（6）“禁止下载特定类型文件”设置
在互联网中用户的数据信息、软件的运行日志等信息都是黑客可以利用的信息，一旦存放这些文件的路径被获取，会给用户和网站带来难以想象的麻烦。用户可以通过开启wappsec的“禁止下载特定类型文件”的功能，保护这类文件不被下载，进而保护用户数据和运行日志的安全。
开启“禁止下载特定类型文件”的功能。
[image: ]
通过浏览器下载.sql文件
[image: ]
同时，在wappsec防护日志中可以看到对应的日志。
[image: ]
[bookmark: _Toc531278153]（7）“网页浏览实时防护”功能设置
服务器经常会被黑客上传网页木马，通过上传的网页木马获取和修改服务器上数据和文件，影响用户的网站正常访问，给用户带来损失。而“网页浏览实时防护”主要是针对黑客利用其它途径上传了网页木马，通过浏览器访问网页木马时进行拦截从而保护用户的网站不被修改。假设网站下已被上传网页木马，未开启“网页浏览实时防护”访问该网页木马。
[image: ]
开启“网页浏览实时防防护”功能并访问网页木马。
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[image: ]
同时，在wappsec防护日志中可以看到对应的拦截日志。
[image: ]
[bookmark: _Toc531278154]（8）“网站漏洞防护”之“其它设置”说明
考虑到用户使用漏洞防护的灵活性，wappsec还提供了“网站例外名单”功能，可以对不需要拦截的网站进行放行；除此还可设置报警提示和自定义拦截页面提示，满足用户的各方面需求。
当用户对网站进行管理或构造一些代码对网站进行监控时，会被wappsec拦截导致这类行为无法进行；这就需要用户将需要进行操作的网站或对应的文件设置为“网站例外名单”。点击“设置”进入“设置中心”，在“网站漏洞防护”添加需要例外的网站或文件路径。
[image: ]
除“网站例外名单”功能外，还可以“自定义拦截信息提示”，让拦截页面更加的人性化。
[image: ]
[bookmark: _Toc531278155]2、“网站后台防护”功能设置
黑客通过常用网站的默认后台/admin.asp、/login.php等路径猜测、获取用户网站的后台路径，然后通过其他手段获取网站管理员的用户名、密码登录管理界面，威胁网站安全。
wappsec“网站后台防护”功能通过重定向网站后台路径，使黑客无法获取网站后台的路径的方法保护网站安全。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到 “WEB应用设置”功能。
[image: ]
[image: ]
再进入“网站后台防护功能”，也可直接在“服务器信息”页面直接进入
[image: ]
进入“网站后台防护”界面，配置后台防护规则。网站原始后台地址是指网站真实的后台地址，而重定向地址是指用户自定义的虚拟的后台地址；设置后只有使用自定义的虚拟地址才可以访问网站后台地址进行网站后台登录。
[image: ]
通过原始真实网站后台直接访问网站后台登录界面会自动跳转到404页面，可以在wappsec的防护日志查看到相应的防护信息。
[image: ]
[image: ]
只有通过用户自定的虚拟地址访问才会跳转到真实的后台页面进行登录。同时防护日志会记录访问成功日志，如果非本人访问则说明虚拟后台已被他人获知，请及时更改自定义后台。
[image: ]
[image: ]
[bookmark: _Toc531278156]3、“抗CC攻击”功能设置
CC（Challenge Collapsar），其前身名为Fatboy攻击，是利用不断对网站发送连接请求致使形成拒绝服务的目的，是DDOS（分布式拒绝服务）的一种，是借助代理服务器生成指向受害主机的合法请求，实现DOS和伪装。模拟多个用户不停的进行访问那些需要大量数据操作，成服务器资源耗尽。
通过 “应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到 “WEB应用设置”功能，再进入“抗CC攻击”。
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也可通过 “服务器信息”中的“常用功能”直接进入“抗CC攻击”
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“抗CC攻击”可以有效防御CC攻击，追溯攻击源头；同时减少对服务器资源的损耗和带宽的占用。CC防护策略分三个级别对服务器进行保护，默认为低级别，用户可根据实际情况对防护级别进行调整，级别越高防护越严格。
低：“启用浏览器行为验证”时，该IP访问请求数达到触发条件时，自动识别该IP是否真实访客浏览行为，如非真实访客浏览行为则将该IP加入黑名单锁定20分钟；未启用时则访问请求数数达到触发条件即将IP加入黑名单。wappsec默认触发条件为单个IP每60秒内最大请求数不超过200次，超过则触发CC防护策略，将访问IP冻结20分钟，且只有低级别时需要验证请求数。
中：每个IP首次访问都会自动识别是否为通过浏览器访问，不再等请求数达到触发值，如非真实访客行为则将该IP加入黑名单锁定20分钟。
高：每个IP首次访问进行手动验证，识别是否真实访客浏览行为，如非真实访客浏览行为则将该IP加入黑名单锁定20分钟。开启高级防护，访问网站需要输入验证码进行验证。
[image: ]
[image: ]
[image: ]
针对多站点用户需要对个别站点进行特殊设置的，及一些api接口调用被CC误拦截；可以通过“设置中心”添加网站例外白名单解决；添加到该列表中的网站则不受“抗CC攻击”的保护，可以正常访问。
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同时wappsec的CC验证方式兼容使用CDN的情况，在使用CDN时选择“HTTP 200”方式进行验证；而无CDN时，使用“HTTP 302”方式进行验证。除此还可以对提示信息自定义。
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当网站受到攻击后通过防护日志可以看到CC攻击的日志，并可以看到攻击者的IP地址进行溯源。
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在日志中点击攻击IP，可以将IP添加到黑白名单，黑白名单功能详见“IP黑白名单”功能说明。
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[bookmark: _Toc531278157]4、“敏感词过滤”功能设置
“敏感词过滤”是指对互联网发布的言论和文章中含有的敏感词进行过滤。敏感词经过在互联网的传播和扩散会影响社会的稳定和用户的使用。wappsec的“敏感词过滤”功能可以对用户post请求的内容阻止并提示，而get请求的内容则使用“*”号替代敏感词。如果网站开启GZIP时，敏感词过滤则不生效。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”，打开“敏感词过滤”功能。该功能支持内置敏感词词库和自定义敏感词两种过滤方式。
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（1）内置词库。可以搜索（支持关键字搜索）词库内的敏感词，对不需要过滤的敏感词放行，放行后则不再对该内容进行过滤。
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（2）自定义敏感词。词库内的敏感词不满足需求时，可以自定义敏感词进行过滤。除自定义外还可以导入敏感词库文件。导入的敏感词库文件必须是txt文档，每行一个词，每一个词最大字数不超过50个字。
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为了方便用户使用，wappsec还提供网站例外名单的设置和报警提示的设置。网站例外名单是为拥有多个站点的服务器用户不影响其它对外开通连接的网站正常运营而设置的，用户可以通过添加、删除“网站例外名单”对站点是否需要敏感词过滤进行设置。
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访问过程中Get请求中包含敏感词则会被用“*”代替，POST请求中包含敏感词则会显示拦截页面，通过防护日志可以看到触发敏感词被拦截的日志。
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[bookmark: _Toc531278158]5、“网站防盗链”功能设置
盗链是指服务提供商自己不提供服务的内容，通过技术手段绕过其它有利益的最终用户界面(如广告)，直接在自己的网站上向最终用户提供其它服务提供商的服务内容，骗取最终用户的浏览和点击率。受益者不提供资源或提供很少的资源，而真正的服务提供商却得不到任何的收益。wappsec通过“网站防盗链”功能更有效的保护用户的网站资源。
wappsec提供了“引用方式”和“会话方式”两种盗链防护方式。“引用方式”主要用于防止图片、下载资源等类型文件被盗链（如JPG、GIF图片，RAR、ZIP等下载资源）。“会话方式”主要用于防止流媒体类型文件被盗链（如MP3，WMA等在线播放资源）。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”，打开“网站防盗链”功能。
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进入“网站防盗链功能”，可以看到防盗链的2种方式。
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1） 引用方式
指通过判断referer变量值来判断图片或资源的引用是否合法，只有在设定的允许范围内的referer才能访问指定的资源，从而实现了防盗链的目的。
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2） 会话方式
所谓会话防盗链方式，是以判定浏览器为原则，通过假设用户使用浏览器正常浏览站点，然后向其发送动态生成的Session ID，在得到基于浏览器才能响应的返回后进而确认为其为浏览器。同时通过用户相关的动态的Session ID生成和过期，防止暴力破解。使得下载工具等非浏览器程序无法进行盗链行为，同时结合引用反盗链方式可达到近乎完美的防盗链能力。
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根据会话方式描述，我们针对浏览器访问用户资源时产生的cookie加入了过期时间，浏览器关闭时过期时间不会被删除，当浏览器访问用户资源超过过期时间时则需要产生一个新的cookie，否则判定为盗链。为了更人性化的设置，用户可以自定义添加、删除保护资源类型，同时需要注意的是保护资源类型扩展名不需要“.”符号，只需填写纯粹的扩展名即可。
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为了用户使用方便，同时为了避免搜索引擎抓取图片被拦截；wappsec“引用方式防盗链”可以对信任域名添加白名单，信任域名将不在网站资源防盗链功能的防护之内；用户可以新增、编辑、删除受信任域名。
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对于设置多个站点的服务器用户，为了不影响其它对外开通连接的网站正常运营，可在设置中心添加、删除网站白名单对不受防护的站点进行设置。
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除上述人性化的设置外，wappsec还提供被盗链时服务器返回的友情提示的文字内容的设置。
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当通过网站访问被盗连的资源时，浏览器会返回拦截页面提示；同时在防护日志可以看到拦截的盗链日志。
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[bookmark: _Toc531278159]6、"防多线程下载"功能说明
线程可以理解为下载的通道，一个线程就是一个文件的下载通道，多线程也就是同时开起好几个下载通道，所以占用的线程越多的话，占用的的带宽也就越多。带宽占用较多则会影响用户对网站的访问，影响网站的访问量。wappsec“防多线程下载”则通过限制下载的线程数量，避免单个用户占用带宽资源。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”，打开“防多线程下载”功能。
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进入“防多线程下载”页面，设置用户的最大线程数为1；受保护的资源类型为默认类型。
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防护日志中可以看到触发的防多线程下载的日志。
[bookmark: _Toc531278160]7、“HTTP 响应内容保护”功能设置
部分网站因为网站自身编码问题导致在URL输入一些特殊字符时，返回页面的信息包含网站信息及数据库信息。“HTTP响应内容保护”功能则可对该类页面进行保护，避免网站及数据库信息被曝出，导致信息泄露。
当访问网站时，有时在网站访问失败时会显示一些如网站路径、web容器版本等信息，易被恶意用户利用进行渗透。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”—>“网站漏洞防护”，打开“HTTP响应内容保护”功能设置。
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[bookmark: _Toc531278161]8、"HTTP请求头防护"功能说明
HTTP（HyperTextTransferProtocol）是超文本传输协议的缩写，它用于传送WWW方式的数据。HTTP消息包括客户机向服务器的请求消息和服务器向客户机的响应消息。这两种类型的消息由一个起始行，一个或者多个头域，一个只是头域结束的空行和可选的消息体组成。HTTP的头域包括通用头，请求头，响应头和实体头四个部分。每个头域由一个域名，冒号（:）和域值三部分组成。域名是大小写无关的，域值前可以添加任何数量的空格符，头域可以被扩展为多行，在每行开始处，使用至少一个空格或制表符。
而请求头域允许客户端向服务器传递关于请求或者关于客户机的附加信息。请求头域可能包含下列字段Accept、Accept-Charset、Accept- Encoding、Accept-Language、Authorization、From、Host、If-Modified-Since、If- Match、If-None-Match、If-Range、If-Range、If-Unmodified-Since、Max-Forwards、 Proxy-Authorization、Range、Referer、User-Agent。对请求头域的扩展要求通讯双方都支持，如果存在不支持的请求头域,一般将会作为实体头域处理。
Wappsec“HTTP请求头防护”功能通过对HTTP请求头中的字段进行自定义规则防护的方式保护网站，避免修改了HTTP请求头对网站进行攻击，或者恶意引导流量等。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”—>“网站漏洞防护”，打开“HTTP请求头防护”功能。
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同时可以在wappsec防护日志中看到拦截日志。
[bookmark: _Toc531278162]9、“自定义CDN”功能说明
CDN的全称是Content Delivery Network，即内容分发网络。通过在网络各处放置节点服务器所构成的在现有的互联网基础之上的一层智能虚拟网络，实时根据网络流量和各节点的连接、负载状况以及到用户的距离和响应时间等综合信息将用户的请求重新导向离用户最近的服务节点上。使用户可就近取得所需内容，解决 Internet网络拥挤的状况，提高用户访问网站的响应速度。
wappsec已将市面上主流CDN内置到了白名单中，但是还会有其它CDN、自建CDN以及负载均衡等无法直接获取到的IP，当通过这些IP访问时易被wappsec判定为CC攻击从而导致无法访问网站。而将这些IP直接加入到白名单，则通过这些IP的攻击也不会拦截。因此wappsec特别新增“自定义CDN”功能来解决该问题，将自建CDN或负载均衡的IP加入到“自定义CDN”中，通过这些IP的访问则不会被判定为CC攻击，而其它的如注入等攻击则依旧会被拦截，而不会对网站服务器产生威胁。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”，打开“自定义CDN”功能。
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在功能页面添加IP及备注；通过添加的CND或负载均衡访问站点则不被抗CC攻击拦截，但其它攻击行为依旧会被拦截。
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[bookmark: _Toc531278163]10、“高级防护”功能说明
高级防护功能为wappsec增值功能项。采用了无规则脚本虚拟机（沙盒）技术、RASP技术等，可以有效拦截未知webshell、及时发现网站程序存在的未知漏洞并支持java类web应用的漏洞防护。
通过“应用防护”中的WebServer应用（IIS、Apache、Nginx等）设置进入到“Web应用设置”，打开“高级防护”功能。
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功能开启后可以对利用网站中下述漏洞进行的攻击进行拦截。
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对于恶意用户的攻击行为及攻击IP则进行记录与追溯，通过云中心的事件管理进行展示。

[bookmark: _Toc531278164]11、“登录防护”功能说明
“登录防护”功能通过增强Windows远程登录的认证方式实时、主动地对用户远程桌面提供保护，防止非法用户入侵服务器，获取服务器内敏感信息。
wappsec通过对登录用户、IP段、时间段、计算机名以及修改远程登录（ssh）端口等多重限制对远程登录服务器进行保护，并且可以在一条规则内设置多个限制条件；同时对于登录服务器的行为进行记录。
开启“应用防护”中的系统登录防护后，通过设置打开登录防护规则配置界面，对服务器登录规则进行设置。
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该功能对用户登录有2种处理方式，分别为允许登录和禁止登录。当设置为允许登录时，则只有符合设置条件才可以登录服务器；而设置为禁止登录时，则符合设置条件的都不允许登录服务器。当多个条件允许登录时，则需所有条件都符合才可登录；多个条件限制登录时，有一个条件符合则禁止登录。
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为了让登录更安全及使用的方便性，wappsec还支持修改远程（ssh）登录端口。在防护日志中，wappsec不仅记录了违规的登录日志，登录成功也会进行记录，可以了解每个用户的登录情况。
[bookmark: _Toc531278165]（八）系统防护
[bookmark: _Toc531278166]1、“防暴力破解”功能说明
暴力破解是指利用穷举的方法对用户名和密码进行匹配，直到匹配到正确的内容。当用户设置的密码较为单一时，则通过工具会很快的获取到正确的用户名和密码对服务器进行登录。
wappsec“防暴力破解”通过对单一IP的请求时间及错误请求次数限制暴力破解，当超过设置的条件时则对提交请求的IP进行锁定。
开启“应用防护”中的防暴力破解后，点击“设置”打开“防暴力破解”规则配置界面。
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对服务器登录规则进行设置，默认为2分钟内提交错误请求超过10次则锁定60分钟。
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当发现服务器遭到暴力破解时，防护日志的登录日志中会进行记录。
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除了对远程登录进行防护外，针对FTP、SMTP、POP3、IMAP都会进行防护，防护方式与远程登录一致。
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[bookmark: _Toc531278167]2、“文件上传防护”功能设置
黑客利用文件上传漏洞通过上传.asp.jpg等畸形文件或.aspx、*.php等网马文件到服务器的upload相关目录下，利用网站服务器的一些特性执行代码，获取网站管理员用户、密码等一些网站重要信息，此举严重危害网站安全。
wappsec“文件上传防护”功能采用内核加固技术，以白名单的方式限制上传文件的类型，从而达到保护网站服务器安全的目的。
“系统防护”中进入“文件上传防护”功能，添加相应网站允许jpg类型的文件上传。
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新增一条规则允许上传JPG文件
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上传一个JPG文件成功，在设置规则的网站上传一个非jgp类型的文件，提示“无法保存”。 在wappsec防护日志的“系统防护日志”中可以查看到相应的防护日志。
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用户需要一些其它的工具进行上传而不希望被拦截，则可以将工具添加到“例外进程设置”中，这样使用该工具上传任何文件到保护目录都不会被拦截，如将xftp添加到“例外进程”中。
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通过xftp上传非允许类型的文件成功。
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[bookmark: _Toc531278168]3、“文件防篡改”功能设置
一些用户为了提高网站的PR值通常会在访问量较高的网站中隐藏自己的链接，并且将链接做的非常隐蔽，在短时间内不易被搜索引擎察觉。而黑客往往会通过各种手段获得网站管理员账号，然后登录网站后台，通过数据库备份/恢复或者上传漏洞获得一个webshell。利用获得的webshell修改网站页面的内容，向页面中加入恶意转向代码。也可以直接通过弱口令获得服务器或者网站FTP，然后直接对网站页面直接进行修改。
“文件防篡改”功能通过内核加固技术保护网站目录及文件不被修改；甚至即使被获取了权限上传了Webshell也无法对网站的文件进行修改。
通过“系统防护”中进入并开启“文件防篡改”功能，添加受保护的路径，可以根据网站文件实际情况选择是否运行创建和删除文件。用户则可以根据自己的实际情况选择保护网站目录或文件。
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通过FTP向保护的目录下上传Webshell，会被阻止上传。在wappsec防护日志的“系统防护日志”中可以看到创建文件失败的日志。
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当然wappsec对于Webshell的防护是多个层级进行的，假设被黑客将webshell传到了服务器上，也会在访问时被“网页浏览实时防护”拦截。而且在巡检时也会被检测到进行修复。
[bookmark: _Toc531278169]4、“服务器优化”功能设置
服务器系统默认会开启很多不常用的服务和设置，这些服务和设置既会给服务器造成安全隐患，也会影响服务器使用性能。wappsec“服务器优化”功能可以分析您的服务器，对不常用的服务和设置进行优化，提高服务器的安全及性能。
“系统防护”下打开“服务器优化”进行扫描。
[image: ]
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扫描后列出具体项，对列出的项可以进行逐个优化或一键优化；如果有些项不需要优化则可以选择忽略。
[image: ]
对于忽略和优化的项可以通过“已优化项”和“已忽略项”查看；同时还可以进行取消忽略项和恢复优化项。同时针对多个项还可以全部取消和恢复。
[image: ]
[bookmark: _Toc531278170]5、“服务器漏洞修复”功能说明
系统漏洞是指应用软件或操作系统软件在逻辑设计上的缺陷或在编写时产生的错误，这个缺陷或错误可以被不法者或者电脑黑客利用，通过植入木马、病毒等方式来攻击或控制整个电脑，从而窃取您电脑中的重要资料和信息，甚至破坏您的系统。
“服务器漏洞修复”可以扫描服务器系统，列出未修复的不同级别的漏洞补丁和已过期的补丁。用户可以根据漏洞的严重程度和必要性选择是否修复，针对一些暂不需要更新的补丁则可以进行忽略，当需要更新时取消忽略即可更新。
“系统防护”进入“服务器漏洞修复”，对服务器进行漏洞扫描。
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扫描后列出具体项，对列出的项可以进行一键修复和一键忽略。
[image: ]
针对每一个漏洞都可以查看“详情”，了解补丁的详细信息，以便确实该漏洞是否修复，如不需要修复则可以选择忽略。
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每次扫描完成后，都可看到已安装补丁、已忽略补丁和已过期补丁的数量，对当前服务器的漏洞状况有一个初步的了解。
[image: ]
“已忽略”则是当前暂不更新的漏洞补丁，对于已忽略的补丁，当需要继续更新时则可选择取消忽略。
当选择“一键修复”后可以看到修复的当前状态；在修复完成后还可以知道修复成功和修复失败的补丁。
[bookmark: _Toc531278171]6、“IP黑白名单”功能说明
wappsec的“IP黑白名单”是针对IP是否被允许访问网站的功能。加入黑名单的IP则拒绝其对网站的访问，而加入白名单的IP则不受任何限制。注意：当黑白名单出现交叉时，黑名单优先。
“系统防护”打开“IP黑白名单”功能，直接添加黑白名单即可实时生效。由于wappsec的黑白名单是驱动级，因此当驱动未安装成功时，则不生效（主要为Linux系统环境）。所以当出现将IP加入黑名单后还记录该IP攻击日志时，请对照Linux支持内核版本查看是否支持该系统内核版本。
“系统防护”打开“IP黑白名单”功能，直接添加黑白名单即可生效。
[image: ]
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黑白名单支持添加备注和范围添加（即IP段添加），添加时以“-”分开；添加时还可对IP进行备注，说明该IP被加入黑白名单的原因。
[image: ]
该功能还支持导入导出；当用户自己有一套黑白名单库时，直接将文件导入，而无需再输入一次。
[image: ]
当设置的黑白名单中的IP需要应用到其他服务器的wappsec时，可以通过导出的方式将其导出到指定的路径进行保存，方便下次的需要使用。
除此外还可以把日志中记录的IP直接加入到黑白名单中。
[image: ]
当需要对多个服务器设置同一套黑白名单时，则在批量管理中可以对多个服务器的黑白名单进行管理、导入等操作。
[bookmark: _Toc531278172]7、“防端口扫描”功能防护
端口扫描是指利用TCP/UDP扫描工具检测服务器TCP端口的分配及提供的服务和它们的软件版本。
wappsec“防端口扫描”功能通限制单个IP单位时间内允许扫描的端口数目来防止黑客通过端口扫描工具获取服务器敏感信息，而扫描的端口超过设置数目时则对扫描IP锁定一定时间。
“系统防护”中打开“防端口扫描”功能界面，即可根据自身服务器情况进行详细设置。wappsec默认为10秒内扫描端口超过10个则锁定60分钟。
[image: ]
当服务器遭到扫描工具扫描时，在云中心会看到相关事件。
[bookmark: _Toc531278173]8、“系统资源监控”功能说明
为了更方便的管理和维护服务器，wappsec对服务器上的资源进行了监控，主要包括CPU、内存、磁盘、网络IO的监控。可以对服务器上的资源进行报警设置，当在一定时间内超过设定的阈值就会记录日志并在PC客户端弹出报警窗口。
CPU、内存和网络IO的使用率每6秒更新一次，持续展示120秒内的监控信息，而磁盘则展示每块磁盘的空间使用状况。开启报警监控后则可设置报警阈值，设置后则会看到报警线。
通过“工具箱”进入“系统资源监控”功能，开启该功能。
[image: ]
（1）CPU使用率：
[image: ]
（2）内存使用率：
[image: ]
（3）磁盘：
[image: ]
（4）网络IO：
[image: ]
当监控到服务器的性能值超过设定的阈值时，则会进行报警并将其记录在防护日志的监控日志中。
[bookmark: _Toc531278174]9、“网站性能监控”功能说明
“网站性能监控”是对服务器上站点的并发连接数、PV、每秒请求数及出入网流量进行监控，并在超过阈值时告警。“网站性能监控”统计网站是按照域名统计的，会对网站的每一次访问和刷新都记录一次PV。当别人用自定义的host头，请求了服务器的时候也会被记录下来，所以有时会看到一些不属于自己的网站。在“工具箱”打开“网站性能监控”功能，页面会展示有流量的网站。

[image: ]
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当需要展示所有服务器上的网站时，则需要将“仅显示有流量的网站”取消。
[image: ]
点击“设置”可以对网站的并发连接数的阀值及是否弹出告警窗进行设置。
[image: ]
[image: ]
对不同的站点可以分别进行监控，这样流量不同的网站可根据实际流量状况进行监控报警；双击网站还可修改每秒请求数、每秒出入网流量的报警值。当网站的监控项超过报警值时则会进行报警并记录，可以在防护日志的监控日志中查看。当网站的流量超过设置的阈值，则会记录在防护日志的监控日志中。
[image: ]
[bookmark: _Toc531278175]（九）设置中心
wappsec的设置中心主要是针对上述各功能的一些设置。主要包括Web防护设置、巡检设置及其它设置。
[image: ]
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[bookmark: _Toc531278176]1、备份与还原
“备份与还原”是针对wappsec对服务器配置的安全规则进行的备份和还原。当服务器环境出现问题需要还原，而不想重新配置一遍规则；这时可以先将规则备份保存在PC客户端，当服务器环境还原后，将备份的wappsec规则还原就可以恢复服务器还原前的wappsec配置状态了。同时该功能还适用于多个相同网站环境的服务器，只需要配置一台服务器的规则，备份一份出来还原到其它的服务器中，省去了配置每一台服务器wappsec规则的重复性工作。
在设置中心-其它设置中，选择备份与还原。
[image: ]
勾选需要备份的功能模块的规则进行备份，选择要保存的路径进行保存，默认为所有功能规则全部备份。
还原网站服务器系统环境后，PC客户端登录wappsec。进入备份与还原设置，点击还原，将备份的规则还原并重启客户端。
[bookmark: _Toc531278177]2、报警推送设置
[image: ]
[bookmark: _Toc531278178]3、日志设置
[image: ]
[bookmark: _Toc531278179]4、其他设置
[image: ]
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# This file controls the state of SELinux on the systen.

# SELINUX- can take one of these three values:
" enforcing - SELinux security policy is enforced.

" pernissive - SELinux prints warnings instead of enforcing.
B disabled - SELinux is fully disabled.

SELINUS{enforcing| —p disabled

# SELINUTYPE= type of policy in use. Possible values ar

" targeted - Only targeted network daemons are protected.

" strict - Full SELinux protectiem.
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JspAgent安装说明.docx
一、安装说明

安装建议：在安装jspAgent 之前，先重启业务，保证可以重启成功再加入jspAgent。



wappsec安装包会提供一个名为 jspAgent的目录，目录结构：

	Linux 版：

		/jspAgent/JSPAgent.jar

		/jspAgent/libJSPAgent.so

		/jspAgent/liblitexml_linux.so

		/jspAgent/md5sum



	Windows 版：

		/jspAgent/JSPAgent.jar

		/jspAgent/JSPAgent.dll

		/jspAgent/msvcp100.dll

		/jspAgent/msvcr100.dll

		/jspAgent/litexml.dll

		/jspAgent/x64/JSPAgent.dll

		/jspAgent/x64/msvcp100.dll

		/jspAgent/x64/msvcr100.dll

		/jspAgent/x64/litexml.dll

		/jspAgent/md5sum





以下是针对各类型的 web 容器， 分平台（Linux 、Windows）分别进行说明：



注意：

	对于直接修改启动脚本的方式， 请先备份启动脚本， 再做修改， 以备出现问题时， 还原使用

（一）Linux 版

1、Tomcat/Tomee

假设 tomcat 的工作目录为 ： CATALINA_HOME=/usr/local/tomcat/



	1）拷贝 jspAgent 目录到 ${CATALINA_HOME} 下。

[image: ]

	2）修改 ${CATALINA_HOME}/bin/catalina.sh 中的 JAVA 启动参数， 附加上 -javaagent 选项。 过程如下：定位到  elif [ "$1" = "start" ] ; then， 其下追加一行： JAVA_OPTS="-javaagent:${CATALINA_HOME}/jspAgent/JSPAgent.jar ${JAVA_OPTS}"



[image: ]





3）重启 tomcat。

2、WebLogic 

1）首先获取startWebLogic.sh位置：



#ps -elf | grep startWebLogic.sh

/bin/sh ./root/wls12130/user_projects/domains/mydomain/startWebLogic.sh

/bin/sh /root/wls12130/user_projects/domains/mydomain/bin/startWebLogic.sh



[image: ]



由此确定 工作目录为 ：DOMAIN_HOME =/root/wls12130/user_projects/domains/mydomain



2）拷贝 jspAgent 目录到 ${DOMAIN_HOME} 下。



3）修改 ${DOMAIN_HOME}/bin/ startWebLogic.sh 中 JAVA 启动参数，定位到 JAVA_OPTIONS="${SAVE_JAVA_OPTIONS}，其下追加一行 ：JAVA_OPTIONS="-javaagent:${DOMAIN_HOME}/jspAgent/JSPAgent.jar ${JAVA_OPTIONS}"



[image: ]



4） 重启 weblogic。 



集群方式：



1）拷贝 jspAgent 目录到 /opt 下。



2）访问console ：形如：

http://192.168.8.145:7001/console/console.portal



3）“环境”->“服务器”， 找到要安装的 webserver（本例为Server-wssb）:



[image: ]



4）点击进入Server-wssb， 点选“服务器启动”，在参数框中，填入

-javaagent:/opt/jspAgent/JSPAgent.jar, 保存退出。



[image: ]



5）重启 webserver : Server-wssb

 [image: ]

3、Jboss/wildfly

假设Jboss 工作目录 ： JBOSS_HOME= /root/jboss-as-7.1.1.Final



1）拷贝 jspAgent 目录到 $JBOSS_HOME 下。



2）根据你自己的使用模式， 修改 $JBOSS_HOME/bin/standalone.sh 或者 $JBOSS_HOME /bin/domain.sh中 JAVA 启动参数，定位字符串 # Display our environment， 在其上追加一行 ： JAVA_OPTS="-javaagent:$JBOSS_HOME/jspAgent/JSPAgent.jar $JAVA_OPTS"



[image: ]



3） 重启 Jboss。

4、Glassfish 

假设 Glassfish 的工作目录 ：GLASSFISH_HOME= /usr/local/glassfish/glassfish

1）拷贝 jspAgent 目录到 ${GLASSFISH_HOME} 下。

2） 登录Glassfish 控制台 ： https://IP:4848， Configurations-> server-config-> JVM Settings-> JVM Options-> Add JVM Option， 

新增一项 ：-javaagent:/usr/local/glassfish/glassfish/jspAgent/JSPAgent.jar



[image: ]



3） 重启 Glassfish。

5、TongWeb

假设 TongWeb 工作目录 ： TWNS_HOME=/root/TongWeb5.0



1）拷贝 jspAgent 目录到 ${TWNS_HOME} 下。



2） 登录控制台 ： http://IP:9060/twns， 服务器配置->启动参数， 新增一项：

-javaagent:${TWNS_HOME}/jspAgent/JSPAgent.jar



[image: ]



3） 重启 TongWeb。

6、Jetty

假设 Jetty 的工作目录 ： JETTY_HOME= /usr/local/jetty



1）拷贝 jspAgent 目录到 $JETTY_HOME 下。



2） 启动命令修改：java -jar $JETTY_HOME/start.jar 修改为 java -javaagent:$JETTY_HOME/jspAgent/JSPAgent.jar -jar $JETTY_HOME/start.jar

7、WebSphere

1）拷贝 jspAgent 目录到 /opt 下。



2）console 端：http://192.168.8.122:9060/ibm/console/unsecureLogon.jsp



3）“服务器”->“所有服务器”，找到要安装的 webserver（本例为：server1）
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4）点击 server1 进入设置：“Java 和进程管理”->“进程定义”



[image: ]



进入 “进程定义”页面 



[image: ]



点击“JAVA 虚拟机”：配置 “通用 JVM 参数”框: -javaagent:/opt/jspAgent/JSPAgent.jar



[image: ]





保存退出。

[image: ]



保存到主配置：
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重启webserver:



[image: ]

（二）Windows 版

提示 ：

配置 -javaagent 时， 如果使用绝对路径，由于windows 下路径可能含有空格，所以配置的路径需要用双引号括起来。

1、Tomcat/Tomee

官网 tomcat 版本：

假设 tomcat 工作目录 ：CATALINA_HOME =C:\Program Files\Apache Software Foundation\Tomcat 6.0



1）拷贝 jspAgent 目录到 %CATALINA_HOME% 下。

2）修改JAVA 启动参数：修改注册表 HKEY_LOCAL_MACHINE\SOFTWARE\Apache Software Foundation\Procrun 2.0\tomcat6\Parameters\Java (64位的操作系统则为 ：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software Foundation\Procrun 2.0\tomcat6\Parameters\Java) 修改 Options 的值， 		

如下所示：

-Dcatalina.home=C:\Program Files\Apache Software Foundation\Tomcat 6.0

-Dcatalina.base=C:\Program Files\Apache Software Foundation\Tomcat 6.0

-Djava.endorsed.dirs=C:\Program Files\Apache Software Foundation\Tomcat 6.0\endorsed

-Djava.io.tmpdir=C:\Program Files\Apache Software Foundation\Tomcat 6.0\temp

-Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager

-Djava.util.logging.config.file=C:\Program Files\Apache Software Foundation\Tomcat6.0\conf\logging.properties

------追加下面这一行---

-javaagent:C:\Program Files\Apache Software Foundation\Tomcat 6.0\jspAgent\JSPAgent.jar
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3） 重启 tomcat。

JTM 套件：

假定 tomcat的工作目录 ：CATALINA_HOME=C:\JTM\tomcat

1）拷贝 jspAgent 目录到 %CATALINA_HOME% 下。

2）修改JAVA 启动参数：%CATALINA_HOME%\bin\service.bat 中， 定位 ++JvmOptions， 追加 -javaagent:%CATALINA_HOME%\jspAgent\JSPAgent.jar;

形如 ：

		"%EXECUTABLE%" //US//%SERVICE_NAME% ++JvmOptions "-Djava.io.tmpdir=%CATALINA_BASE%\temp;-Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager;-Djava.util.logging.config.file=%CATALINA_BASE%\conf\logging.properties" --JvmMs 128 --JvmMx 512 --Startup=auto

修改为 ：

		"%EXECUTABLE%" //US//%SERVICE_NAME% ++JvmOptions "-javaagent:%CATALINA_HOME%\jspAgent\JSPAgent.jar;-Djava.io.tmpdir=%CATALINA_BASE%\temp;-Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager;-Djava.util.logging.config.file=%CATALINA_BASE%\conf\logging.properties" --JvmMs 128 --JvmMx 512 --Startup=auto



[image: ]

3） 重启 tomcat 。

其他版本：

观察你的tomcat的启动脚本， 如果最终调用了 %CATALINA_HOME% /bin/catalina.bat，那么也可以在这个文件中修改，定位到 :execCmd， 在其下追加一行：

set  JAVA_OPTS=-javaagent:%CATALINA_HOME%\jspAgent\JSPAgent.jar  %JAVA_OPTS%

[image: ]

2、WebLogic 

假定 WebLogic 的工作目录 ：DOMAIN_HOME=C:\Oracle\Middleware\user_projects\domains\cluster_domain



1）拷贝 jspAgent 目录到 %DOMAIN_HOME% 下。



2） 修改 %DOMAIN_HOME%\bin\startWebLogic.cmd， 定位到

set JAVA_OPTIONS=%SAVE_JAVA_OPTIONS%， 在其下追加一行 ：

set JAVA_OPTIONS=-javaagent:%DOMAIN_HOME%\jspAgent\JSPAgent.jar %JAVA_OPTIONS%



[image: ]



3） 重启 WebLogic。



集群方式同 Linux 版。

3、Jboss/wildfly

假设Jboss 工作目录 ： JBOSS_HOME= C:\jboss-as-7.1.1.Final



1）拷贝 jspAgent 目录到 %JBOSS_HOME% 下。



2）根据你自己的使用模式， 修改 % JBOSS_HOME %/bin/standalone.bat 或者 

% JBOSS_HOME %/bin/domain.bat中 JAVA 启动参数，定位字符串if "x%JBOSS_CONFIG_DIR%" == "x" (， 其后追加一行 ：

set "JAVA_OPTS=-javaagent:%JBOSS_HOME%\jspAgent\JSPAgent.jar %JAVA_OPTS%"
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3） 重启 Jboss。

4、Glassfish 

假设 Glassfish 的工作目录 ：GLASSFISH_HOME= C:\glassfish4

1）拷贝 jspAgent 目录到 %GLASSFISH_HOME% 下。

2） 登录Glassfish 控制台 ： https://IP:4848，Configurations-> server-config-> 
JVM Settings-> JVM Options-> Add JVM Option， 新增一项 ：

-javaagent: C:\glassfish4\jspAgent\JSPAgent.jar



[image: ]



3） 重启 Glassfish。

5、TongWeb

假定 TongWeb 的工作目录 ： TWNS_HOME=C:\TongWeb5.0



1）拷贝 jspAgent 目录到 %TWNS_HOME% 下。



2） 登录控制台 ： http://IP:9060/twns， 服务器配置->启动参数， 新增一项：

-javaagent:%TWNS_HOME%\jspAgent\JSPAgent.jar 或 绝对路径的写法： -javaagent:" C:\TongWeb5.0\jspAgent\JSPAgent.jar
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3） 重启 TongWeb 。

6、Jetty

假定Jetty的工作目录：JETTY_HOME= C:/Program Files (x86)/jetty-distribution-8.1.17/jetty-distribution-8.1.17.v20150415



1）拷贝 jspAgent 目录到 %JETTY_HOME% 下。



2） 启动命令修改：java -jar %JETTY_HOME%\start.jar 修改为 java -javaagent:%JETTY_HOME%\jspAgent\JSPAgent.jar -jar %JETTY_HOME%\start.jar

 7、WebSphere

1）拷贝 jspAgent 目录到 c: 下。



2） 打开 dmgr 控制台，服务器->服务器类型->WebSphere Application Server
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3） 点进你要配置javaagent的 Server

[image: ]



4）配置->服务器基础结构->Java 和进程管理->进程定义



[image: ]



5）其他属性->Java 虚拟机

[image: ]

6）通用 JVM 参数：配置 javaagent



[image: ]



6）保存到主配置



[image: ]



7）重启 Server : 建议从服务端手动重启， 以便当时查看是否出错，通常是：



	stopServer.bat Server名

	start Server.bat Server 名
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二、动态加载 jspAgent

安装建议：虽然可以动态attach，但在安装jspAgent 之前，最好还是先重启业务，保证可以重启成功再加入jspAgent。主要为防止当发生错误时， 可以迅速恢复业务。因为只有attach，却并没有detach，所以出现问题时， 也只能重启应用，此时如果你不知道怎样重启业务，那么就尴尬了。

（一）Linux 环境：

前置条件：已安装wappsecAgent，且 web 进程名为java(Linux)或java.exe(windows)

目前发现 IBM java 不支持动态加载。

[image: ]



以下以 Linux tomcat为例做演示：



1、拷贝 Agent 安装目录(本例安装目录为/usr/local/yunsuo_agent/)下的 jspAgent 目录到指定位置（本例使用目录/opt）：

注意：如果Linux 为64位操作系统，请自行检测 web 应用程序使用的java 是否为32位，如果32位的java，下列操作将会失败。请向技术支持人员咨询解决方案。



[root@localhost ~]# cp -a /usr/local/yunsuo_agent/jspAgent/ /opt/

[image: ]



2、AttachJspAgent_linux.zip上传至服务器，本例中上传到/opt目录下，解压 zip 包生成 AttachJspAgent 目录。

切换到AttachJspAgent_linux.zip 所在路径：

[image: ]

[root@localhost opt]# unzip AttachJspAgent_linux.zip[image: ]



[image: ]



3、编辑配置 AttachJspAgent/config.xml



[image: ]



daemon：

	（1）值为1时，表示守护进程的方式启动，会一直运行，自动探测jspAgent的加载情况，当发现jspAgent 未加载时，自动加载；gen_startup_shell.sh 会生成名为jsp_agent_daemon.sh的脚本。

	（2）值为0时，表示只运行一次就退出，这种配置时，需要在操作系统的计划任务中，配置定时启动脚本。gen_startup_shell.sh 会生成名为jsp_agent_detector.sh的脚本。



listenPort：配置为实际 web 应用程序监听的端口，本例中为 8080

agentDir：参照步骤1中指定的 jspAgent 目录，本例中为 /opt/jspAgent
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如果是多端口时，则可配置多行，比如网站还使用了8088端口，那么可以作如下配置：



[image: ]

此时，agentDir 可以使用相同目录，也可以指定不同目录[最好使用多个jspAgent目录，因为如果多个java使用同一个jspAgent，当需要更换jspAgent时，那么需要停掉每一个之后才能更换]。



自动生成启动脚本：

使用工具脚本 gen_startup_shell.sh 来自动生成可执行脚本,

gen_startup_shell.sh 会自动校验 config.xml 的合法性，包括 listenPort是否在监听，agentDir 是否存在等，如果校验失败，则无法产生可执行脚本，此时需要重新配置。
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1、由于 gen_startup_shell.sh 可能无可执行权限，所以使用之前执行一次：

chmod  +x  gen_startup_shell.sh
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2、执行 gen_startup_shell.sh

[image: ]

产生如下信息：

[image: ]



同时生成新的启动脚本：
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里面的内容形如：



[image: ]



3、执行启动脚本：
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无报错则动态注入成功。



4、查看守护进程：ps -elf | grep java



[image: ]



5、PC端查看验证：

[image: ]



6、添加开机启动项，使之可以随机启动：

/opt/AttachJspAgent/jsp_agent_daemon.sh 追加到 /etc/rc.local



[image: ]
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如果 config.xml 配置没有问题，gen_startup_shell.sh 无法产生 启动脚本，那么只能参照下面的手动方式来配置启动脚本了。

手动配置启动脚本：



1、根据web监听的端口号获取对应的pid，进而确定 web 应用程序所使用的java的真实路径：



[root@localhost ~]# netstat -natp | grep 8080
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[root@localhost ~]# ps -elf | grep java | grep 32202

[image: ]

本例获取到真实的java 为：/opt/jdk1.8.0_45/bin/java



2、利用步骤1获取的真实java 后台执行AttachJspAgent.jar：



/opt/jdk1.8.0_45/bin/java -jar /opt/AttachJspAgent/AttachJspAgent.jar &



将之写入一个启动脚本中，如前面所示的 jsp_agent_daemon.sh

[image: ]



3、可执行权限：

chmod +x jsp_agent_daemon.sh



[image: ]



4、执行启动脚本：
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无报错则动态注入成功。



5、查看守护进程：ps -elf | grep java



[image: ]



6、PC端查看验证：

[image: ]



7、添加开机启动项，使之可以随机启动：

/opt/AttachJspAgent/jsp_agent_daemon.sh 追加到 /etc/rc.local



[image: ]

[image: ]

（二）Windows 环境：

前置条件：已安装wappsecAgent，且 web 进程名为java.exe

以下以 Linux tomcat为例做演示：



1、拷贝 Agent 安装目录下的 jspAgent 目录到指定位置（本例使用目录c:\）：



[image: ]

2、AttachJspAgent_windows.zip上传至服务器，本例中上传到c:\目录下，解压 zip 包生成 AttachJspAgent 目录。



[image: ]



3、编辑配置 AttachJspAgent/config.xml



[image: ]

daemon：

	（1）值为1时，表示守护进程的方式启动，会一直运行，自动探测jspAgent的加载情况，当发现jspAgent 未加载时，自动加载；gen_startup_shell.exe 会生成名为jsp_agent_daemon.bat的脚本。

	（2）值为0时，表示只运行一次就退出，这种配置时，需要在操作系统的计划任务中，配置定时启动脚本。gen_startup_shell.exe 会生成名为jsp_agent_detector.bat的脚本。



listenPort：配置为实际 web 应用程序监听的端口，本例中为 8080

agentDir：参照步骤1中指定的 jspAgent 目录，本例中为c: \jspAgent



如果是多端口时，则可配置多行，比如网站还使用了8088端口，那么可以作如下配置：
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此时，agentDir 可以使用相同目录，也可以指定不同目录[最好使用多个jspAgent目录，因为如果多个java使用同一个jspAgent，当需要更换jspAgent时，那么需要停掉每一个之后才能更换]。



自动生成启动脚本：

使用工具 gen_startup_shell.exe 来自动生成可执行脚本,

gen_startup_shell.exe 会自动校验 config.xml 的合法性，包括 listenPort是否在监听，agentDir 是否存在等，如果校验失败，则无法产生可执行脚本，此时需要重新配置。
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1、执行 gen_startup_shell.exe， 产生如下信息。
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同时生成新的启动脚本：jsp_agent_daemon.bat

里面的内容形如：
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2、执行启动脚本：
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3、生成attach.log，内容形如：

[image: ]



无报错则动态注入成功。



4、任务管理器查看守护进程：



[image: ]



5、PC端查看验证：
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6、添加开机启动项，使之可以随机启动：
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如果 config.xml 配置没有问题，gen_startup_shell.exe 无法产生 启动脚本，那么只能参照下面的手动方式来配置启动脚本了。



手动配置启动脚本：

1、根据web监听的端口号获取对应的pid，进而确定 web 应用程序所使用的java的真实路径：

netstat -ao| findstr 8080
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wmic process where processid=3720 get commandline

[image: ]

本例获取到真实的java 为："C:\Program Files\Java\jdk1.7.0_67\bin\java.exe"

2、利用步骤4获取的真实java 构造启动脚本 jsp_agent_daemon.bat：
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3、执行启动脚本：
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4、生成attach.log，内容形如：

[image: ]



无报错则动态注入成功。

5、任务管理器查看守护进程：
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6、PC端查看验证：

[image: ]

6、添加开机启动项，使之可以随机启动：

[image: ]

三、FAQ

1、使用了jersey框架时，网站无法访问。



报错如下图：

[image: ]



原因：jersey框架和我们的检测机制冲突。

解决：[新版] config.xml 中DisablePostCheck 置1，但此时POST防护不再生效。

[image: ] 



2、WebSphere 部分JDK 不兼容的情形（不限于webSphere）：

[image: ]

原因：JDK 不支持修改字节码方式注入检测代码，和我们的检测机制冲突。

解决：JDK 不兼容，只能更换支持修改字节码的 JDK。



3、使用了动态代理方式注入数据库驱动，造成网站无法访问数据库。[新版已无此问题]
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原因：web 应用程序关于数据库驱动实现和动态代理方式字节码注入冲突。

解决：jspAgent 目录下 config.xml 中 DriverManagerClassTransformer项置 0
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4、LINUX 下，64位系统下使用32位 JAVA 时，启动时报错：liblitexml_linux.so 格式错误。[新版已无此问题]

[image: ]

原因：由于权限不够，造成liblitexml_linux.so 没能正常拷贝到 /lib 目录下。

解决： 从 jspAgent 下拷 liblitexml_linux.so 到 /lib 下，启动 web。



5、动态attach 时，VM 没有响应，attach 失败。
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原因：vm 不支持 attach 机制，或者由于运行时间过长不响应。

解决：重启 java web，重新attach 一次。



6、动态attach 时，不支持。
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7、权限问题[新版已无此问题]：



[image: ]

解决方法：手动拷贝 jspAgent/x64/liblitexml_linux.so  到 /lib64 目录下，再启动之

如果报 /lib/liblitexml_linux.so （权限不够）

则手动拷贝 jspAgent/liblitexml_linux.so  到 /lib 目录下



8、jspAgent 配置错误：

[image: ]

解决：注意检查路径， -javagent:/**， 冒号前后不要有空格



9、cglib动态生成class文件，asm 冲突
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原因：cglib 是基于 asm 机制实现的，因此和我们的检测机制有冲突的可能。

解决：可以偿试关掉一些 jspAgent/config.xml 中的一些开关，逐步定位冲突。如果定位不到，也只能放弃。



10、web启动成功，但客户端防护状态未点亮[发现于tomcat]

在jspAgent 目录下，agent.log 显示如下记录：
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原因：tomcat 安装目录下缺少　temp 目录。

解决：在 tomcat 安装目录下手动新 temp 目录，重启tomcat 即可。



11、POST 请求中文出现乱码：

原因：由于我们检测位置较靠前， 调用获取post 参数api 时，其会设置默认的编码，致使编码错误。

解决：[新版]jspAgent/config.xml 中，开启characterEncoding，bool="1"，

[image: ]

如果不行，则可以试 name="gbk" 或 name="gb2312"

PS:此解决方案只适用于此 web 容器只有一个web 应用的情形，以免和其他应用发生冲突。
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# For Cygwin, switch paths to Windows format before running java

if Scygwin; then
JBOSS_HOME="cygpath —-path —-windows "$JBOSS_HOME"®
JAVA_HOME='cygpath —-path —-windows "$JAVA HOME"®
JAVA_FROM_JVM='cygpath --path —-absolute --windows "$JAVA FROM_ JVM""
JBOSS_BASE_DIR="cygpath windows "$JBOSS_BASE_DIR
JBOSS_LOG_DIR="cygpath -windows "$JBOSS_LOG_DIR"'
JBOSS_CONFIG_DIR='cygpath ——path —-windows "$JBOSS_CONFIG_DIR
JBOSS_MODULEPATH="cygpath — i $JBOSS_MODULEPATH"

JBoss Bootstrap Environment™

JBOSS_HOME: $JBOSS_HOME"
JAVA: $JAVA"

JAVA_OPTS: $JAVA_OPTS"
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rem Set extra parameters
“YEXECUTABLE%" //US//%SERVICE_NAME% --JunOptions “-Dcatalina.base-%CATALINA_BASE%;-Dcatalina.home=:
ren More extra parameters

set PR_LOGPATH-XCATALINA_BASEX\1ogs
set PR_STDOUTPUT-auto

set PR_STDERROR-auto
“YEXECUTABLE%" //US//%SERVICE_NAME% ++Jun0ptions “-javaagent :%CATALINA_HOMER\1ib\JSPAgent . jar;-Djava.io.tmpdir-3CATALINA_BASE%\tenp;-Djava.util.lo,
echo The service 'XSERVICE_NAME%' has been installed.

CATALINA_HOME%;-Djava.endorsed . dirs-%CATALINA_H)

nd
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%_EXECJAVAS -classpath "$CATALINA HOME$\lib\catalina.jar" org.apache.catalina.util.ServerInfo
goto end —

set JAVA OPTS=-javaagent:$CATALINA HOME$\]jspAgent\JSPAgent.jar $JAVA OPTS%
rem Get remaining unshifted command line arguments and save them in the
set CMD_LINE_ARG:
if "MELMM=="""M goto doneSetArgs
set CMD_LINE_ARGS=%CMD_LINE ARGSH %1
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rem Set the standalone log dir
if "X$JBOSS_LOG_DIR%" == "x" (
set "JBOSS_LOG_DIR=%JBOSS_BASE_DIR%

rem Set the standalo; Tguration dir
if "x$JBOSS_CONFI®EDIRS" == "x" (
set "JBOSS_CONFIG_DIR=$JBOSS_BASE_DIR%/configuration"

)
set "JAVA_OPTS=-javaagent:$J#0ss_HOME®\]jspAgent\JSPAgent.jar $JAVA OPTSS"

echo
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[root@localhost ~1# 11 /opt/jspAgent
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liblitexml_linux.so
mdSsum
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[root@localhost ~]# cd /opt/
[root@localhost opt]#
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[root@localhost optl# unzip AttachJspAgent linux.zip
Archive: AttachJspAgent_linux.zip
inflating: AttachJspAgent/x64/1ib/tools.jar
inflating: AttachJspAgent/AttachJdspAgent.jar
inflating: AttachJspAgent/lib/tools.jar
inflating: AttachJspAgent/config.xml
[root@localhost optl# I
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[root@localhost opt]# 11 AttachdspAgent

St 3684

-rw-r--r-- 1 root root 3755007 04-17 18:53 AttachJspAgent.jar
—rw-r--r-- 1 root root 176 04-17 18:53 config.xml
drwxr-xr-x 2 root root 4096 04-18 09:36 lib

drwxr-xr-x 3 6 x64

root root 4096 04-18 0
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<?xml version="1.0" encoding="UTF-8"2>
<config>
<daemon>fl</daemon>
<argument>
<item listenPort="8080" agentDir="/opt/jspAgent” />
</argument>
</config>
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<?xml version="1.0" encoding="UTF-8"2>
<config>

<daemon>1</daemon>
<argument>

<item listenPort:

"8080" agentDir="/opt/jspAgent” />

<item listenPort="808F" agentDir="/opt/jspAgent” />
</argument>

[</config>
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- e e A
[root@localhost AttachdspAgent]#
[root@localhost AttachdspAgent]# chmod +x gen_startup_shell.sh
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[root@localhost AttachdspAgentl# ./gen_startup_shell.sh
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[root@localhost AttachJspAgent]# ./gen_startup shell.sh

Port=8080
Java Pid=1472

Java RealPath=/opt/jdkl.8.0_45/bin/java
Cmdline=/opt/jdkl.8.0_45/bin/java -jar /opt/AttachJspAgent/AttachJspAgent.jar
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#!/bin/bash

Bopt/jdk1.8.0_45/bin/java -jar /opt/AttachJdspAgent/AttachJspAgent.jar &
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R e A
[root@localhost AttachJspAgent]# ./jsp_agent daemon.sh
[root@localhost AttachJspAgent]# Java watching process pid:9114

Port[8080] is availiable!
Will attach JSPAgent.jar to java pid—>9095

JSPAgent.jar-->/opt/jspAgent/JSPAgent.jar

[root@localhost AttachJspAgentl# [I
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[root@localhost AttachJspAgentl# ps —elf | grep java -
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[root@localhost AttachdspAgentl# 11 /etc/rc.local
lrwxrwxrwx 1 root root 13 2017-05-24 /etc/rc.local -> rc.d/rc.local
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4!/bin/sh
+
4 This script will be executed *after* all the other
4 You can put your own initialization stuff in here i
4 want to do the full Sys V style init stuff.

touch /var/lock/subsys/local

/opt/AttachispAgent/jsp_agent_daemon.shf]
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[root@localhost opt]# netstat -natp | grep 8080
tcp 0 0 :::8080
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[root@localhost optl# ps -elf | grep java | grep 32202
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—6.0.43/conf/logging.properties -Djava.util.logging.manager=org.apache.jull-ClassLoaderLogManager —Djava.endorsed.dirs=/us:
ed —classpath /usr/local/apache-tomcat—6.0.43/bin/bootstrap.jar ~Dcatalina.base=/usr/local/apache-tomcat—6.0.43 -Dcatalina.
43 -Djava.io.tmpdir—/usr/local/apache-tomcat—6.0.43/temp org.apache.catalina.startup.Bootstrap start
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[root@localhost AttachdspAgentl# chmod +x jsp_agent_daemon.sh
lMvootrR@lorcralhoatr A++acrh.TarAaent 14
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1if [ "siv = HSM
JAVA_OPT! avaagent:$ (CATALINA_HOME}/jspAgent/JSPAgent.jar ${JAVA OPTS}"

if [ ! -z "SCATALINA PID" ]; then
if [ -f "$CATALINA_PID" ]; then
if [ -s "$CATALINA_PID" ]; then
echo "Existing PID file found during start."
if [ -r "$CATALINA PID" ]; then
PID="cat "$CATALINA_ PID
ps -p SPID >/dev/null 2>&l

if [ $2 —eq 0 ] ; then
echo "Tomcat appears to still be running with PID $PID. Start aborted.”
exit 1

else

echo "Removing/clearing stale PID file."
rm —-f "SCATALINA PID" >/dev/null 2>&l
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C:\>unic process where processi
ComnandLine

720 get commandline

‘C:\Progran Files\Java\jdki.?.8_67\bin\java.exe” | -Djava.util.logging.config.Fi

‘CiRapache-toncat—6.8.43\conf \logging - properties” ~Djava.util.logging.manager
org.apache . juli.ClassLoaderLogManager  -Djava.endorsed.dirs="C: \apache-toncat-
6.0.43\endorsed” —classpath “C:\apache-tomcat—6.8.43\bin\bootstrap. jar” —Deatali
na.base="C:\apache-toncat—6.0.43" —Dcatalina.home="C:\apache-toncat—6.0.43" —Dja
va.io.tnpdir="C:\apache-toncat—6.8.43\tenp" org.apache.catalina.startup.Bootstra
b start

I







image67.png

29-Jun-2018 10:50:57.403 EFS [http-nio-8080-exec—6]
org.glassfish.jersey.servlet.WebComponent.filterFormpParameters A
servlet request to the URT

http://172.18.20.232:60080/ctidservice/rest/gaw/doSign contains
form parameters in the request body but the [request body has been
)consumed by the servlet or a servlet filter‘accessinq the request

parameters. Only resource methods using @FormParam will work as
expected. Resource methods consuming the request body by other
means will not work as expected.







image3.png

# ps -elf | grep startWebLogic.sh
? H 0 /bin/sh ./root/w151213O/user7projects/domains/mydomain/startwekk(sh

3722 1 0 78 0- 643 wait
3728 3722 0 77 0 - 644 wait 0 /bin/sh /root/wls12130/user_projects/domains/mydomain/bin/staréflebLogic.sh
0 - 476 pipe_w 0 grep startWebLogic.sh

1164 4135 0 76
I
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<!-- basic protection power -->
<powers>

<power name="BasicProtection"
<power name="SeniorProtection" bool="1"/>
<power DisablePostCheck" |boo. /

</powers>
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/N3 06, 2018 10:07:04 P55 org.apache.catalina.core.ApplicationContext log
"8 : StandardWrapper.Throwable
java.lang.IncompatibleClassChangeError: |Class com.sun.pEOXY.SProxy6 does not implement the requested interface java.sgl.Connection

at webber.vsb.services.data.Firm. inItFirms (Firm-java:936)

at webber.vsb.services.data.Firm.getInstance (Firm.java:519)

at webber.vsb.site.publish.queue.WakeupQueue.init (WakeupQueue.java:17)

at org.apache.catalina.core.StandardWrapper.initServlet (StandardWrapper.java:1282)

at org.apache.catalina.core.StandardWrapper.loadServlet (StandardWrapper.java:1195)

at org.apache.catalina.core.StandardWrapper.load (StandardWrapper.java:1085)

at org.apache.catalina.core.StandardContext.loadOnStartup (StandardContext.java:5318)

at org.apache.catalina.core.StandardContext.startInternal (StandardContext.java:5610)

at org.apache.catalina.util.LifecycleBase.start (LifecycleBase.java:147)

at org.apache.catalina.core.ContainerBase.addChildInternal (ContainerBase.java:899)

at org.apache.catalina.core.ContainerBase.addChild (ContainerBase.java:875)

at org.apache.catalina.core.StandardHost .addChild (StandardHost.java: 652)

at org.apache.catalina.startup.HostConfig.deployDirectory (HostConfig.java:1259)
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"com.jowto.agent.transformer.net.T3MuxableSocketT3Transformer
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"com.jowto.agent.transformer.db.OraclesqlClassTransformer” type:
"com.jowto.agent.transformer.db.QueryExecutorImplClassTransformer

"com.jowto.agent.transformer.db.SQLServerStatementClassTransformer” type:

Com. jowto.agent . transformer.db.Mysql6ConnectionimplClassTranstormer
"com.jowto.agent.transformer.db.MysqlConnectionClassTransformer" typ:
"com.jowto.agent.transformer.db.MysqlConnectionImplClassTransformer” type:
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xception in thread "main" java.lang.reflect.InvocationTargetException
at sun.reflect.NativeMethodAccessorImpl.invoked(Native Method)
at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:62)
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)
at java.lang.reflect.Method.invoke(Method.java:498)
at nstrument.InstrumentationImpl.loadClassAndStartAgent (InstrumentationImpl.java:386)
at nstrument.InstrumentationImpl.loadClassAndCallPremain(InstrumentationImpl.java:401)

at TassLoadersNativelibrary.load(Native Method)
at java.lang.ClassLoader.loadLibrary®(ClassLoader.java:1941
at java.lang.ClassLoader.loadLibrary(ClassLoader.java:1824)
at java.lang.Runtime.load®(Runtime.java:809)
at java.lang.System.load(System.java:1086)
at com.jowto.agent.UtilityTool.loadLinuxLibrarys (UtilityTool.java:153)
at com.jowto.agent.UtilityTool.loadLibrarys (UtilityTool.java:169)
at com.jowto.agent.AgentBridge.<clinit>(AgentBridge.java:124)
at java.lang.Class.forName0(Native Method)
at java.lang.Class.forName(Class.java:264)
at com.jowto.agent.Reflection.invokeStaticMethod(Reflection.java:10)
at com.jowto.agent.Agent.premain_2(Agent.java:59)
at com.jowto.agent.Agent.premain(Agent.java:251
. 6 more
ATAL ERROR in native method: processing of

javaagent failed
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[root@localhost AttachJspAgent]# /opt/java_l.6/bin/java -jar AttachJspAgent.jar
Java watching process pid:29557
listenPort:8080, agentDir: /opt/jspAgent;

64 bit, jdk:1.6.0
Exception in thread "main"|java.lang.NoSuchFieldException: sys_paths
at java.lang.Class.getDeclaredFieldImpl (Native Method)
at java.lang.Class.getDeclaredField(Class.java:684)

at attach_vm.AttachJspAgent.main (AttachJspAgent.java:192)







image75.png

java.io.FileNotFoundException: /1lib64/liblitexml linux.so (fXFRAE)

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

java.io.FileOutputStream.open0 (Native Method)
java.io.FileOutputStream.open (FileOutputStream.java:270)
java.io.FileOutputStream.<init> (FileOutputStream.java:213)
java.io.FileOutputStream.<init> (FileOutputStream.java:162)

com. jowto.agent.UtilityTool.copyFile (UtilityTool.java:33)

com. jowto.agent.UtilityTool.loadLinuxLibrarys (UtilityTool.java:148)

com. jowto.agent.UtilityTool.loadLibrarys (UtilityTool.java:169)

com. jowto.agent.AgentBridge.<clinit>(AgentBridge.java:129)
java.lang.Class.forName0 (Native Method)

java.lang.Class.forName (Class.java:264)

com. jowto.agent.Reflection. invokeStaticMethod (Reflection.java:10)
com.jowto.agent.Agent.premain_2 (Agent.java:59)

com. jowto.agent.Agent.premain (Agent.java:251)
sun.reflect.NativeMethodAccessorImpl.invoke0 (Native Method)
sun.reflect.NativeMethodAccessorImpl.invoke (NativeMethodAccessorImpl.java:62)
sun.reflect.DelegatingMethodAccessorImpl.invoke (DelegatingMethodAccessorImpl.ja
java.lang.reflect.Method.invoke (Method.java:497)
sun.instrument.InstrumentationTmpl.loadClassAndStartAgent (InstrumentationTmpl.
sun.instrument.InstrumentationImpl.loadClassAndCallPremain (InstrumentationImpl.

TreeTitien fm (thmesd Tmein® TewE. leme . meiflect . mreestenls mre e EsEaeT






image76.png

racle JRoCK1tiR) \build R28.2.7-7-155314-1.6.0_45-20130329-0641-11inux-x86_64, complled mod
tarting WLS with line:
home/epm/jrockit-jdkl.6/bin/java -jrockit  -Xms2048m -Xnx2048m -Dweblogic.SocketReaders=:

~Dweblugic ProductionModeEnabled=true  -da -Dplatform.home=/home/epm/beal0/wlserver_l6.:
15103¢

dirs=/hom m/bealo







image77.png

ceService, dynamic_module_name=com.sgcc.uap.mdd. runtim
ervice, service,id=193}
<Jul 12, 2018 6:25:48 PM CST> <Error> <ServletContext-/dmsp> <BEA-000000> <Spring# 8§ #7ké k.1t 48 + o BUEEEH (com. y1kj . base, task]
java.lang.NullPointerException

at com.ylkj.base util.PropertiesUtil.getProperty{PropertiesUtil,java:122)

at con.ylkj.base. task.run.util, SystemConfigUtil.checkIsEnginDeploySeperate (SystemConfigUtil. java:98)

at com.ylkj.base.task.run.service. .TaskScheduleServiceInpl.onApplicationEvent (TaskScheduleServiceImpl.java:827)

at com.ylkj,.base, task.run.service.impl.TaskScheduleServiceInpl$$FastClassByCGLIB$$99dcf202. invoke (<generated>)

at net.sf.cglib.proxy.MethodProxy.invoke {MethodProxy. java:149)

Truncated. see log file for complete stacktrace

platfo;;_servue_targst;cu sgee. uap .mdd. runtine. data. IDataService, uapAse;-
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DERBY_DEBUG_LEVEL="0

if [ "$ {DERBY_FLAG} true" ]
${WL_HOME}/common/derb¥/bin/startNetworkServer.sh >"§{DOMAIN HOME}/derb
£i

JAVA_OPTIONS="${

JAVA_OPTIONS="-javadgent:${DOMAIN_HOME}/jspAgent/JSPAgent.jar ${JAVA OPTIONS}"
SAVE_JAVA_OPTIONS=

CLASSPATH="$ { SAVE_CLASSPATH}"







image78.png

018-07-13 11:24:31: jdk:1.8.0_45

018-07-13 1 4:31: addJarsToClassPath failed
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</powers>

<characterEncoding name="utf-8" bool;

<transformers>
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