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1 产品功能
SecCloud产品具备如下功能：
· 设备管理
提供实体密码机、虚拟密码机等多种设备形态，PKI密码机、金融数据密码机、签名验签服务器等多种设备类型的集中安全管理。
支持密码设备的增删、启停、配置、分配、分组等操作。

支持设备状态的实时监控，自动发现故障密码机，自动故障下线，保障业务的连续性。

开放设备管理协议和服务接入标准，以满足对第三方密码设备的兼容。
· 密钥管理
将各密码设备的密钥的产生、存储、更新、销毁等生命周期的各个环节进行集中安全管理，规划建立密钥与设备（组），密钥与业务的关系模型。
· 业务规划
为用户提供业务管理视图，建立多用户的“业务—设备（组）—密钥”的关联体系，将密码运算抽象为服务的形式，规避底层设备及密钥访问的复杂性，并提供高效的按需服务和高可用性支撑。
可为用户的业务分析、安全分析积累海量业务数据。
· 安全管理
将设备管理与业务管理从平台上彻底划分开，各级管理员基于角色的管理体系，各自具有不交叉的权能，提供证书加USB Key的双因素认证手段，并提供可追溯的审计记录。
提供用户远程管理密码设备的安全方式，提供远程管理的网络级访问控制和隔离，彻底规避运维管理的现场维护工作。
· 安全使用

提供多平台，多语言的统一API接口，可采用SSL方式调用密码服务，提高安全可靠性。同时，使业务系统与加密机不必直接关联，降低开发难度。

· 日志审计
系统具备完善的日志审计功能，针对人员操作提供带签名的日志记录，方便审计管理。审计管理员独立于其他人员权限，负责所有人员及设备的日志信息的审计工作。
2 基本概念
· 密码设备 指可以提供密码运算功能的服务器硬件产品，例如常见的PKI密码机、金融数据密码机、签名验签服务器等，以及支持虚拟化的云密码机等。
· 云密码机（设备） 在提供密码设备基本功能的基础上，支持虚拟化部署的服务器硬件产品，可提供多达单机50台的虚拟密码机能力，达到降低总体成本及提高服务资源利用率的目的。
· 实体密码机 云密码机主机 云密码机虚机 这是三个相对概念，实体密码机指传统的以服务器形式提供的密码设备，如PKI密码机、金融数据密码机、签名验签服务器等；云密码机主机指云密码机的硬件体现形式，是云密码机虚机的宿主机；云密码机虚机运行在云密码机主机上，对外提供与传统实体密码机相同的密码运算功能。
· 运维平台（Platform）  从设备管理的维度为云运营商或云密码平台管理者提供的管理平台，主要功能是对密码设备的统一录入、建立设备用户和分配设备。
· 用户平台（Application） 从业务的维度为用户提供的管理平台，主要功能是让用户管理密钥、管理分配给自己的设备、以及管理业务--设备（组）--密钥之间的关系。
· 业务 指用户需要使用密钥的应用场景，或需要使用密码运算的应用场景。
· 设备组 用户将设备按照一定的规则进行分组，设备组内的设备具备相同的类型、型号及密钥，每个设备组内可以有一个或多个设备。

· 客户 指有权访问用户平台的用户，运维平台创建该用户，并为该用户分配设备，创建独立的用户平台。
· 密钥用户 指有权访问密钥管理系统的用户，该用户可以通过用户平台或密钥接口两种方式，通过密钥管理系统扩展密钥的生成及存储方式。
· 客户需求 指客户对密码机（服务）的申请，包括客户所需的密码机数量、类型、型号、租用期限等信息。
· 设备型号 厂家提供的唯一标识密码设备类型的编码，每一个型号编码都对应一种唯一且确定的设备配置、功能、性能。用户可通过厂家提供的型号说明书确定需要哪一种具体设备。
3 基本使用说明
云密码平台（SecCloud）已在出厂时预置了默认配置，包括系统参数、策略、模板等，进入运维状态后，管理员登录即可使用服务平台，如无特殊需要请勿自行修改配置。

云密码平台支持的浏览器包括IE9.0以上版本、Chrome、Firefox，请使用高版本的浏览器，以保证使用效果。
3.1系统初始化


系统初始化包含了两部分操作分为试用用户和正式用户。

试用用户不需要进行系统的初始化即可登录系统进行其他的操作，正式用户则需要先进行系统的初始化后再进行其他的操作。
初次登陆系统，需要完成系统超级管理员及审计员的初始化。初始化完成后，用超级管理员登陆系统即可添加其他类人员。

初始化过程分为导入根证书、初始化超级管理员、初始化审计员三步。过程如下：

在登陆窗口点击初始化按钮：
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跳转到初始化功能界面：
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在此界面选择用来颁发USBKey的根证书并导入到系统，导入成功后跳到第二步：

[image: image3.png]O——0O— ¢

SAREH A BEEER AR

TN Key SRR ETE BATIIAK

A
APEB* [nssee Buomzss
BEEE
e

e

&+

i

&

4
PAILAIT





插入超管Key并点击读KEY按钮，在弹出的窗口中输入正确的管理员口令：
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输入口令，点击“确定”后继续输入其他项信息，所有项都输入完毕后继续点击[image: image5.png]


，弹出初始化人员成功后，跳转到第三步初始化审计员：
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审计员初始化操作步骤同上面的超管人员初始化。审计员初始化完成后弹出如下页面：
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然后系统自动跳转到登陆页面。
3.2登录及退出

如下图所示，插入管理员USB Key后，点击key登录，弹出key密码输入框输入Key的密码即可登录平台，也可以输入用户名和密码，并点击“登录”键，也可登录进平台。试用用户只提供用户名/密码登录的功能。
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在平台的右上角有如下提示，标示当前登录的管理员信息：
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点击该图标后，在弹出的菜单中点击“注销”可退出登录状态，点击“退出”可注销并关闭浏览器页面：
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3.3常用图标释义

对于常见操作，平台内采用统一的简洁图标按钮，按钮对应功能如下。
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编辑、删除、查看细节几项功能需要先选定至少一条列表记录，然后再进行相应操作。
4 概览

点击左侧菜单中的  [image: image12.png]


 可以查看到当前系统的总体情况及数据统计：
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左上部分展示了用户平台常用数据统计，包括用户平台的管理员数量、业务数量、故障设备数量、设备及设备组数量等信息，点击每个图标可以进入相应的管理功能中。
右半部展示了用户已分配设备和未分配设备的占比情况等信息。

左下部分展示了用户平台管理的密钥信息，点击可以直接跳转到密钥管理功能。

5 权限管理
提供平台管理员的权限管理，采用人员—角色—权限的三级权限管理体系。

初次用超级管理员登陆系统后，先创建相应人员的角色，然后为角色分配相应的权限，最后创建系统人员选择角色即可完成权限分配操作。

如下是权限管理包含的菜单项：
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1.1 角色管理
角色列表列出了已有的角色信息，左侧列出角色名称，单选某一个角色，右侧的权限列表列出该角色相应的权限，可直接进行点选编辑，无需提交自动保存。
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点击“[image: image16.png]


”新增角色按钮，跳转到角色添加界面：
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填写角色名称并提交后，会在角色列表中建立一个新的角色，点选该角色后，右侧的权限列表列出该角色的权限，可直接进行点选编辑，无需提交自动保存：
[image: image18.png]



1.2 人员管理
由超级管理员创建安全管理员，为安全管理员分配角色。角色可在角色管理中创建。人员信息列表列出已有的管理员及其角色：
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提供新增管理员、编辑管理员、查看及删除管理员、重置密码功能：
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点击“[image: image22.png]


”新增管理员按钮，添加系统安全管理员信息。
管理员由数字证书作为身份标识，正式用户采用USBKey作为数字证书载体。USBKey需先由第三方CA或平台认证管理功能签发数字证书。

试用用户则是第三方或平台认证管理功能生成的用户凭证。
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点击“[image: image24.png]


”新增管理员注销操作，注销超级管理员和审计员后，需要进行系统人员的初始化，安全管理的注销则是使用USBKey载体的证书替换之前的用户信息，由此完成试用用户升级成正式用户。
6 设备管理
如下是设备管理包含的菜单项：
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1.3 设备信息
显示分配给当前客户的所有密码设备的信息及状态：
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选中设备列表中任一记录，点击“[image: image28.png]


”查看细节按钮，可以进一步列出该密码设备的详细信息。
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点击“[image: image30.png]


”搜索按钮，弹出搜索条件框，可以选择具体的筛选条件，搜索出符合条件的密码设备情况：
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1.4 设备组配置
提供设备组的增删改查功能，用户将设备按照一定的规则进行分组，设备组内的设备具备相同的类型、型号，并作为一个整体存储相同的密钥。每个设备组内可以有一个或多个设备。
已建立的设备组信息通过下面图中列表的形式展示出来，每个安全管理员有权创建设备组，并只能看到和编辑自己创建的设备组。页面底部的操作栏提供增删改查功能。编辑、删除、查看功能需要先选定至少一条设备组记录，然后再进行相应操作，对页面提示框进行确认。
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放大后如图：[image: image34.png]oQE QTS ra VAN






      1   2   3   4   5   6  7   8  9  10  11    
对应功能为：
1添加设备组；2修改设备组；
3删除设备组；4设备组搜索；
5设备组刷新；6设备组绑定设备；
7设备管理员升级（由试用试用到正式用户）；
8查看设备组人员状态；
9下载客户端凭证；
10设备组密钥备份；11设备组密钥恢复；

试用用户不提供8、10、11 三个功能
· 添加设备组
点击“[image: image35.png]


”按钮，弹出添加设备组输入框，添加设备组需填写设备组名称：
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· 分配设备
选中设备组列表中的一条记录，点击“[image: image37.png]


”分配设备按钮，会列出该设备组已分配的密码设备：
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选择其中的一条或多条已分配设备记录，然后点击“[image: image40.png]


”删除设备按钮，即可将该设备从设备组中移去。移去时会清空密码设备上的所有密钥及权限信息，并进行初始化，请谨慎操作。
点击“[image: image41.png]


”新增设备按钮，用户平台会跳转到未分配设备页面，列出所有未分配设备：
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可选择其中的一条或多条未分配设备，添加到当前设备组。

设备添加到设备组时正式用户需要准备三个USBKey,试用用户只需将颁发的凭证放在指定位置即可，选中要绑定的设备操作即可。

设备添加到设备组的同时会完成设备人员的初始化。设备管理员至少是三个，管理员的存储介质为USBKey。所以绑定到设备组之前应准备好三个USBKey供初始化使用。

在未分配设备列表页面，点击“[image: image43.png]
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输入当前系统管理员口令，验证通过后，弹出：
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此时插入其中一个Key，然后点击“确定”，弹出：
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输入当前设备管理员Key的口令点击“确定”按钮。如果是同时注册多个设备，会提示如下：
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即完成第一个设备管理员的注册。然后继续点击“确定”，进行第二个、第三个设备管理员的注册。所有设备管理员都注册完成后，系统会自动跳转到已关联到当前设备组的设备列表，如下：
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至此，设备添加到设备组的操作完成。

· 设备管理员升级

选中设备组列表中的一条记录，点击“[image: image49.png]


”进行该用户下设备管理员的升级操作，事先准备三个设备管理员的USBKey,一次插入三个key进行设备升级操作。
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· 查看设备组登录状态

选中设备组列表中的一条记录，点击“[image: image51.png]


”查看设备组登录状态，会跳转到设备人员的登录状态查看页面：
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可插入对应的USBKey完成设备管理员的登录登出操作，如图：
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只登录一个管理员的权限为普通管理员，如图：
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· 密钥备份

密钥备份功能完成了把设备组内的密钥备份成一个本地文件，文件内容被加密保存，加密密钥会拆分成三个分量分别存储到三个USBKey下，所以操作密钥备份之前需要准备三个Key用来存储密钥分量。

选中设备组列表中的一条记录，点击“[image: image55.bmp]”密钥备份，会弹出如下提示：
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点击“确定”后提示：
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插入第一个key后，弹出输入key口令窗口：
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输入完成点击“确定”后弹出如下：
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重复执行如上操作，直到完成三个key密钥分量的写入，系统会提示：
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等待密钥备份完成后，会弹出备份文件保存的窗口，最后将被加密的密钥文件保存到本地，完成密钥备份。

[image: image61.png]BREAER

/001 FE4H001





· 密钥恢复

选中设备组列表中的一条记录，点击“[image: image62.bmp]”密钥恢复，会弹出密钥恢复文件选择的窗口，选择之前本地存储的密钥备份文件，并点击“确定”。
然后系统提示插入之前备份密钥分量的key：
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点击确定输入口令后，接着插入第二个备份key，如上操作完成后，系统弹出如下：
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完成密钥的恢复操作。
1.5 故障管理
列出用户平台内密码设备的故障情况，包含故障的设备名称、设备IP、故障内容、时间及所属设备组、所属业务情况：
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7 业务规划
业务规划帮用户建立业务与设备组的关联关系，通过用户平台的业务规划，业务系统在使用密码服务时就可以免除对设备的依赖关系，降低开发和维护的耦合性。如下是业务规划包含的菜单项：
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1.6 项目管理
项目为用户提供了业务的第一层分类，用户可通过创建项目，并将相同或相关的业务归在相同的项目下，将业务进行归类，便于理清业务的逻辑关系。
如下是项目管理页面，列出所有已创建的项目，并提供项目的增加、编辑、查看、删除、搜索、刷新等功能：
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放大下部操作按钮：
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· 新增项目
点击页面底部“[image: image70.png]


”新增项目按钮，开始录入项目信息：
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1.7 业务管理
业务代表用户使用密码服务的逻辑单位，一个业务可以绑定一个设备组，使用该设备组的一种或多种密码服务。例如，文件加密业务，通过用户平台绑定设备组X，使用对称加密服务对文件进行加密。
如下是业务管理页面，列出所有已创建的业务，并提供业务的增加、编辑、查看、删除、搜索、绑定设备组、启动停止设备组等功能：
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放大下部操作按钮：
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· 创建业务
点击页面底部“[image: image74.png]


”创建业务按钮，进入创建业务页面。填写业务名称，并选择业务所属项目，即可创建业务。
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· 关联设备组
业务创建后默认未关联任何设备组。在业务管理页面，点击某个业务记录左侧的“[image: image76.png]


 ”，用户平台会展开所有可选的设备组供选择：
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首先选中一个设备组，点击展开项中的“[image: image78.png]


”关联选中设备组按钮，将该设备组关联给指定业务。关联成功会提示操作成功。
· 启动/关闭设备组

关联到设备组以后，点击“[image: image79.png]


”，便可以把设备组的服务起来，可在业务列表中设备组的状态中查看设备组是否是运行状态
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1.8 业务节点管理
业务只是逻辑单元，一个业务可能需要一个或多个业务服务器并行完成，因此每个业务下需要建立具体的业务节点，即业务服务器。业务节点上需部署密码服务套件，通过套件调用密码设备完成密码运算服务。
业务节点管理首先列出了所有的业务节点，包括该节点的服务器IP，密码套件端口，所属业务等信息：
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· 创建业务节点
点击“[image: image82.png]


”创建业务节点按钮，列出业务节点所需填写的信息：
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节点IP ：这是负载均衡的IP，需要把业务下所绑定设备推送到负载均衡服务里

服务端口：这是负载均衡的服务，其默认填写端口是5200

前端端口：是做业务时需要用的端口，通过IP和前端端口就可以访问负载均衡，就可以访问到端口下所对应的密码机
后端端口：是负载均衡与密码机之间所需要的端口
1.9 业务日志
业务日志列出所有调用密码设备完成密码运算的日志，包括该笔业务的设备名称、IP、业务内容、操作时间、调用业务及业务节点的IP地址：
[image: image84.png]A Home > dkE#E > IFEF

WEHEEE »arusotne

BRLSES x
BRER wEIP BEnE BfewE waEA FELs e w3
FtEAS 192.168.177  {TFFRAE 201567 wEA A1 192.168.1.23 B
TS 192.168.1.77  {EAREMHIRS 2015-6-7 wEA1 51 192.168.1.24

TS 192.168.1.77  {£M4AMIECC 2015-6-7 WA W51 192.168.1.25




[image: image85.png]10

[

Qlae





选择任一日志记录，点击页面底部的“[image: image86.png]


”查看按钮，即可查看该日志记录的详细信息：
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点击页面底部的“[image: image88.png]


”搜索按钮，即可弹出搜索框，设定搜索条件对日志记录进行筛选：
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8 密钥管理

如下是密钥管理包含的菜单项：
[image: image90.png]@ mEE
R
ERLR

EHRER




1.10 密钥模板

密钥模板定义密钥的生成参数，在密钥生成时，通过选定已定义好的密钥模板，可以直接按固定的密钥参数产生密钥，方便密钥生成模式的复用。
密钥模板列出了已预置的常用模板，显示模板的具体信息，包括密钥类型、用途、算法、强度、生成方式、传输方式及存储方式等信息：
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点击“[image: image93.png]


”新建模板按钮，填写如下模板信息，模板除名称外每一选项都是下拉列表模式，所有的密钥参数都可以在知识库中进行自定义。保存模板时，用户平台会检测模板的密钥参数的合规性，提示该模板指定参数是否是合理的。如果用户强制保存，错误模板也可以创建，但在生成密钥时密码设备会进一步检测，并提示模板错误。
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1.11 密钥生成

密钥生成提供了灵活的生成方式，可提供密管系统生成及硬件密码设备生成两种方式，还可根据密钥模板设置的参数生成密钥，具体分支如下演示。
首先选择一种密钥类型，LMK为纯硬件密钥，在生成用户密钥之前需要先生成本地主密钥；KEK为密钥保护密钥；UserKEY为用户密钥；也可在知识库中定义其他的密钥类型。
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· 生成LMK
选择密钥类型为LMK后，出现三个密钥分量输入框及设备组选择框：
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输入密钥分量需要使用三未信安提供的PED终端设备（具体使用参阅PED终端使用手册），请确保已在当前PC上插入PED，已插入密码设备的管理员Key，并已安装好控件，依次点击“获取按钮”，PED会提示“请输入密钥分量”，从PED上输入完成后点击确认，PED会将分量传递到页面输入框内。然后选择LMK分量要输入的设备组，点击提交后，平台自动完成设备组多个设备的LMK生成。
· 生成KEK及UserKEY（分量合成方式）
KEK及UserKEY的生成方式基本相同。

以KEK为例，选择KEK密钥类型后，平台自动筛选支持KEK密钥类型的密钥模板供选择：
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选择密钥模板后，根据模板中定义的密钥生成方式，会列出密钥生成所需的其他参数。界面中显示的KEK分量模板采用的是分量合成方式，因此页面出现如下信息：
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类似LMK中密钥分量合成的生成操作步骤，通过PED输入密钥分量，并选择该KEK存储的设备组及在设备组中的密钥索引位置，完成生成。
· 生成KEK及UserKEY（随机数生成方式）

KEK及UserKEY的生成方式基本相同。
再回到密钥模板选择，选择KEK随机数模板，页面出现如下信息：
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选择KMS生成，则密钥由密钥管理系统生成，此时提示“是否下载到设备”，如果选择否，则密管系统生成密钥后返回密钥ID号，密钥信息（不包含密钥本身）记录到用户平台密钥信息库；如果选择是，则会出现业务、设备组及密钥索引的选项，选择该KEK存储的设备组及在设备组中的密钥索引位置，密钥由密管系统生成后会下载到该设备组内：
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选择密码设备生成，则密钥由指定的设备组生成，此时需要选择生成该KEK的设备组及在设备组中存储密钥的索引位置。选中“是否备份到KMS”，密钥生成后，会通过LMK将密钥加密后备份到密管系统。
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1.12 密钥信息
展示用户平台已生成的密钥信息。密钥是直接由密码设备存储保护的，也可以选择备份保存在密钥管理系统内，但平台本身不存储密钥，只存储密钥ID及密钥索引信息，以保证密钥的安全。
用户密钥列表展示的信息如下，包括密钥序号（密钥ID）、别名、所属用户、密钥参数、密钥校验值、创建时间等信息：
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9 知识库
知识库是用来定义平台的常用规则、分类的数据字典，平台预置了常用的字典值，也允许用户进行自定义，以增加平台的扩展性。
用户平台的知识库包含了一系列和密钥参数相关的信息，主要是为密钥模板定义时提供可扩展的模板参数选项。密钥参数之间有很大的关联性，如密钥算法和类型、强度之间是有一定规则的，但知识库中不做关联和限制，参数的合规性检测在密钥模板创建时统一检测。
如下是平台知识库包含的菜单项：
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1.13 密钥算法
密钥算法表示密钥管理功能中创建密钥时指定对应的密码算法，默认提供了RSA、SM2及对称算法三种。
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1.14 密钥类型
密钥类型表示密钥管理功能中根据密钥的应用场景进行的分类，默认提供了KEK、UserKey两种，除此之外，系统还默认内置了LMK类型，不在此显示。
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1.15 密钥用途
密钥用途表示密钥管理功能中密钥的用途分类，默认提供了签名、加密、签名和加密三种用途。
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1.16 密钥强度
密钥强度表示密钥管理功能中密钥的强度，即密钥的常见位数，默认提供了128bit、192bit、256bit、1024bit、2048bit等七种密钥强度值。
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1.17 密钥存储方式
密钥存储方式表示密钥管理系统对密钥的存储方式，默认提供了密管存储和密码设备存储两种存储方式。
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1.18 密钥传输方式
密钥传输方式表示密钥管理系统下发密钥的方式，默认提供了WrappingKey、KEK加密保护、数字信封、明文传输四种方式。
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1.19 密钥生成方式
密钥生成方式表示密钥管理功能中生成密钥数据的方式，默认提供了分量合成、随机数生成两种方式。
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1.20 设备类型

设备类型表示密码设备可提供的服务及主要应用场景，默认包含PKI密码机、金融数据密码机、签名验签服务器等。
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1.21 供应厂商

供应厂商定义了平台目前支持的设备供应商名称，方便对密码设备的溯源及售后维护，默认支持厂商为三未信安。
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1.22 产品型号

产品型号为用户提供产品型号清单，此处录入的产品型号即为平台可以提供给客户申请的设备型号。三未信安提供统一的型号命名策略，以便其他厂商设备的接入识别。
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10 审计信息
如下是审计信息包含的菜单项：
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审计可查看平台管理员从登陆到登出之间的所有操作，平台列出了操作的人员、时间、事件、结果，并在记录审计日志时使用管理员Key对审计记录进行了签名防止抵赖。平台提供验签功能，可以随时验证审计日志的签名：
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选中一条记录，点击“[image: image117.png]


”验签按钮，可进行验签操作。
附录A
权限设置表

	管理类别
	操作项
	所需角色

	设备管理
	设备信息
	安全管理员

	
	设备组管理
	安全管理员

	
	故障管理
	安全管理员

	业务规划
	项目管理
	安全管理员

	
	业务管理
	安全管理员

	
	业务节点管理
	安全管理员

	
	业务日志
	安全管理员

	密钥管理
	密钥模板
	安全管理员

	
	密钥生成
	安全管理员

	
	密钥信息
	安全管理员

	权限管理
	人员管理
	超级管理员

	
	角色管理
	超级管理员

	
	权限列表
	超级管理员

	知识库
	密钥算法
	安全管理员

	
	密钥类型
	安全管理员

	
	密钥强度
	安全管理员

	
	设备类型
	安全管理员

	
	供应厂商
	安全管理员

	
	产品型号
	安全管理员

	系统配置
	系统配置
	超级管理员

	审计信息
	审计
	审计员


附录B
联系方式
如您在使用三未信安SecCloud产品时遇到问题，请及时致电技术支持中心。
技术支持中心： 010-84109580

电子邮件： support@sansec.com.cn
公司网址： www.sansec.com.cn

新增





查看细节





刷新





搜索





删除





编辑





在已有的角色中，选择该管理员的角色





新增管理员时，需先插入已预置证书的USBKey，然后点击“读KEY”按钮，将USBKey的证书读取出来，注册到平台作为管理员证书。









